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সূচী

১৬

১৭

ঘৰৰ পৰা কাম কৰা – সি ডৱেষ্ঠ অেু ীলেী

সাৰমম ড



● এই অধযায়ৱটাৱৱ অিং গ্ৰহণকাৰীসকলক ডৰ্ঙ্কিৱটল

সুৰক্ষাৰ লসৌডলক ডিষয়আৰু ইয়াৰ উপাোেসমূহৰ

সসৱত পডৰচয় কৰাই ডেৱয় ডিৱিাৰ িযৱসায়ৰ িাৱি

ডৰ্ঙ্কিৱটল সুৰক্ষা িযৱস্থা গ্ৰহণ কৰাৰ গুৰুত্ব

িুঙ্কিিলল অতযাৱ যকীয়। এই অধযায়ৱটাত প্ৰৱতডে

কৰা ধাৰণা আৰু প্ৰঙ্কিয়াৱিাৰৰ উৱে য সহৱছ

অিং গ্ৰহণকাৰীসকলক ডৰ্ঙ্কিৱটল সুৰক্ষাৰ সসৱত

আৰামোয়ক কডৰ তুডলিললআডেপাঠ ডহৱচৱপ কাম

কৰা।

পাঠ পডৰকল্পো



● ডৰ্ঙ্কিৱটল সুৰক্ষাৰ লমৌডলক ডিষয়আৰু ইয়াৰ

সসৱত সম্পকীয় চতডাৱলী প্ৰৱতডে কৰা।
● অিং গ্ৰহণকাৰীসকলকআটাইতলক সচৰাচৰ

চাইিাৰ ভািুডকআৰু লসইৱিাৰৰ সসৱত লমাকাডিলা

কৰাৰ উপায়আৰু উপায়ৰ ডিষৱয় অৱগত কৰা

হয়।
● অিং গ্ৰহণকাৰীসকলক ডৰ্ঙ্কিৱটল সুৰক্ষাৰ ডিষৱয়

িুিাত সহায় কডৰিলল।

উৱে য/প্ৰতযা া



● ডৰ্ঙ্কিৱটল সুৰক্ষাৰ লমৌডলক ডিষয়ৰ ছফট

কডপআৰু হাৰ্ড কডপ

● উকা A4 আকাৰৰ শ্বীট

● প্ৰৱিক্টৰ

● ললপটপ

● িগািৰ্ড

● ৰ্াোৰ

● ডলডিিলল কলম (িগািৰ্ডৰ কাৰৱণ)

প্ৰৱয়ািেীয় সামগ্ৰী



০১



কামৰ ইৱমইল লাভ কৱৰাৱঁত,  লেৰ্ হাৰ্ড ড্ৰাইভৰ পৰা সমল লাভ
কৱৰাৱঁত িা অেলাইে সমল লাভ কৱৰাৱঁত পাছৱৰ্ড গুৰুত্বপণূ ড

িযৱসায় প্ৰণালী আৰু একাউণ্ট সুৰডক্ষত কৰাৰ িাৱি  ঙ্কক্ত ালী পাছৱৰ্ডৰ

প্ৰৱয়ািে।



পাছৱৰ্ডৰ িাৱি ডেৱেড ো

●  ঙ্কক্ত ালী পাছৱৰ্ড সহৱছ িাকযািং - িােৃঙ্কিক ডচন্তা আৰু সেঘ ডত

১৫টা িণ ডহ’ি লাৱগ। 
● িযঙ্কক্তগতআৰুকামৰ একাউণ্টৰ িাৱি লকডতয়াও এৱকটা িাকযািং 

িযৱহাৰ েকডৰিআৰুআৱপাোৰ ইউিাৰ লেমআৰু পাছৱৰ্ড

েেৰ সেসযৱক ধডৰ কাৱৰা লগত লশ্বয়াৰ েকডৰি।
● উপলব্ধ থাডকৱল টু-লফক্টৰ প্ৰমাণীকৰণ িযৱহাৰ কৰক।
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সকৱলা ছফটৱৱৰআৰু ডচৱেমআপৱৰ্ট কডৰ ৰিাৱটা গুৰুত্বপণূ ড

ডকয়ৱো এইৱিাৰত ডফৱেছআৰু ডপটৱচে্ছ থাৱক ডি ছফটৱৱৰআৰু

ডচৱেমসমূহকআিমণৰ পৰা সুৰডক্ষত কৱৰ।



আপৱৰ্টৰ িাৱি ডেৱেড ো

● লিডতয়াই উপলব্ধ হয়, ডৰ্ভাইচত সকৱলা ডৰ্ভাইচ আৰু

ছফটৱৱৰতঅৱটা আপৱৰ্ট অে কডৰ ৰািক।
● আপুডে এটা অডধসূচো লাভ কৰাৰ লৱগ লৱগ,  কম্পম্পউটাৰ, লফাে

আৰু লটিৱলটৰ িাৱি সকৱলা অপাৱৰটটিং ডচৱেমআৰু এপ

ডেয়ডময়ালকআপৱৰ্ট কৰক ডিৱয়আপৱৰ্ট এটা সািু লহাৱাৱটা

সূচায়।  
● সকলা এপআৰু ছফটৱৱৰআপৱৰ্ট কৰক – লকাম্পােীৱয় িাৰী

কৰা আৰুকম ডচাৰীৰ দ্বাৰা ৰ্াউেৱলাৰ্কৰা েুৱয়াটা। 
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● ফায়াৰৱাল সহৱছ এক সুৰক্ষা সঁিডুল ডিৱয় লেডফক ডফল্টাৰ কডৰ

আৰুিযৱসায়ৰ কম্পম্পউটাৰত িযঙ্কক্তগত তথযৰ অেুমডতডিহীে

প্ৰৱৱ াডধকাৰ লাভ কৰাত িাডহৰৰ ললাকসকলক িাধা ডে িযৱসায়ৰ

লেটৱকড সুৰডক্ষতকৰাত সহায় কডৰি পাৱৰ।

● ইআৱপাোৰ অপাৱৰটটিং ডচৱেমত প্ৰৱৱ াডধকাৰ লাভ কৰাৰ প্ৰৱচো

ডেৰীক্ষণ কৱৰআৰুঅিাঙ্কঞ্চত লেডফক িা অডচোক্ত উতে্সৱিাৰ

অৱৱৰাধ কৱৰ।

● ই অিাঙ্কঞ্চত ইেকাডমিং লেটৱকড লেডফকঅৱৱৰাধ কৱৰআৰু

লহকাৰআৰু লমলৱৱৰৰ েৱৰ ডিৱকাৱো ক্ষডতকাৰক িস্তুৰ িাৱি

লেটৱকড লেডফক মূলযািে কডৰ প্ৰৱৱ াডধকাৰ সিধ কৱৰ।
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ইণ্টাৰৱেট সুৰক্ষাই অেলাইে প্ৰৱৱ াডধকাৰআৰু ইণ্টাৰৱেটৰ িযৱহাৰৰ

ডেডেডে ভািুডকৰ ওপৰত গুৰুত্ব ডেৱয়।   

ব্যৱহাৰকৰ্তাকসুৰক্ষা প্ৰদানকৰৰ:

● কম্পম্পউটাৰ িযৱস্থা, ইৱমইল এৱড্ৰছ িা লিৱছাইট লহডকিং
● ক্ষডতকাৰক ছফটৱৱৰ ডি িযৱস্থাৱটা সিংিডমতআৰুক্ষডতগ্ৰস্ত

কডৰি পাৱৰ।
● লিিংক একাউণ্ট তথযআৰু লিডৰ্ট কাৰ্ড েম্বৰৰ েৱৰ িযঙ্কক্তগত

তথয চুডৰ কৰা লহকাৰসকলৰ দ্ধাৰা পডৰচয় চুডৰ। 



ডকছুমােসাধাৰণ ইণ্টাৰৱেটসুৰক্ষা ভািুডক সহৱছ:

● মেলৱে ত

লমডলডচয়াছ ছফটৱৱৰ চমু োম, লমলৱৱৰ ডিডভন্ন প্ৰকাৱৰআৱহ, িাৰ

ডভতৰতআৱছ কম্পম্পউটাৰ ভাইৰাছ, ৱম ড, ে’িাে, ডৰ্িঅৱেেস্পাইৱৱৰ।

● কম্পিউটাৰ ৱে ত

কম্পম্পউটাৰ ৱম ডসহৱছ এটা ছফটৱৱৰ প্ৰগ্ৰাম ডি ডেিৱক এটা

কম্পম্পউটাৰৰ পৰা পৰৱতী কম্পম্পউাৰলল প্ৰডতডলডপ কৱৰ। এই

প্ৰডতডলডপৱিাৰ সটৃে কডৰিলল মােুহৰআোে-প্ৰোেৰ প্ৰৱয়ািে োইআৰু

দ্ৰূতগডততআৰু িহৃতে্ পডৰমাণত ডিয়ডপি পাৱৰ।



ডকছুমােসাধাৰণ ইণ্টাৰৱেটসুৰক্ষা ভািুডক সহৱছ :

● মেে

লস্পৱমআৱপাোৰ ইৱমইল ইেিেতঅিাঙ্কঞ্চত িাতডা সূচায়। ডকছুমাে লক্ষত্ৰত, 
লস্পমত লকৱল িািংক লমইল অন্তভুডক্ত থাডকি পাৱৰ ডি আপুডেআগ্ৰহী

লোৱহাৱা সামগ্ৰী িা লসৱাৰ ডিজ্ঞাপে ডেৱয়। এইৱিাৰ সাধাৰণৱত ক্ষডতকাৰক
িুডল গণয কৰা হয়, ডকন্তু ডকছুমাে ডলিংক অন্তভুডক্ত থাডকি পাৱৰ ডিৱিাৰ ডিক

কৰাৰ ফলতআৱপাোৰ কম্পম্পউটাৰতক্ষডতকাৰক ছফটৱৱৰ ইেেল কডৰি

পাৱৰ। 



ডকছুমােসাধাৰণ ইণ্টাৰৱেটসুৰক্ষা ভািুডক সহৱছ :

● ফিফ িং

িযঙ্কক্তগত িা সিংৱিেে ীল তথয ডিচাডৰিলল লচো কৰা চাইিাৰ অপৰাধীৰ দ্ভাৰা

ডফডছিং লকৱলিংকাৰী সটৃে কৰা হয়। লতওঁৱলাৱকআৱপাোৰ লিিংক িা লৱি লসৱা

ডহচাৱপআচৰণ কডৰি পাৱৰআৰুএকাউণ্ট তথয িা পাছৱৰ্ডৰ েৱৰ ডিৱৰণ

প্ৰমাডণত কডৰিললআৱপাোক ডলিংক ডিককডৰিলল প্ৰৱলাডভত কডৰি পাৱৰ।



ডকছুমােসাধাৰণ ইণ্টাৰৱেটসুৰক্ষা ভািুডক সহৱছ :

● ব্টৰনট

িটৱেট সহৱছ এটা িযঙ্কক্তগতকম্পম্পউটাৰৰ এটা লেটৱকড িাক ডেস্পডত্ত কৰা

সহৱছ। ক্ষডতকাৰক ছফটৱৱৰৰ দ্ধাৰা সিংিডমত, এই কম্পম্পউটাৰৱিাৰ এিে

িযৱকাৰীৰ দ্ধাৰা ডেয়ন্ত্ৰণ কৰা হয়আৰুপ্ৰাৱয় িঘেয কাি ডকলাপত হ’িলল

লকাৱা হয়, লিৱে লস্পম িাতডা লপ্ৰৰণ কৰা িা ডৰ্োৱয়ল অফ চাডভডছ (ডৰ্-অ’-এছ) 

আিমণ।



ইণ্টাৰৱেটত থাৱকাৱঁত অেুসৰণ কডৰি লগা সাৱধােতাসমূহ:

● অসুৰডক্ষত লৱিছাইটলল লিাৱাৰ পৰা ডিৰত থাকক।
● অজ্ঞাত ৰাউিাৰ িযৱহাৰ কৰা পডৰহাৰ কৰক.
● সমূহীয়ালক িযৱহৃত ডৰ্ভাইচত পাছৱৰ্ড লছভ কৰাৰ পৰা ডিৰত

থাকক।
● অজ্ঞাত লৱিছাইটত সুৰডক্ষত প্ৰমাণপত্ৰ প্ৰডিে কৰা পডৰহাৰ

কৰক।
● সামাঙ্কিক মধযস্থতাকাৰীত অজ্ঞাত িযঙ্কক্তক িযঙ্কক্তগত তথয লশ্বয়াৰ

েকডৰি।
● িডে এছ.এম.এছ. এটা িা ইৱমইল এটা পুেঃডেৱেডড ত কৰা হয়, 

সোয় লপিৱটাৰ সুৰক্ষা প্ৰমাডণত কডৰ ল’ি। 
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পালে কডৰিলগীয়া সাৱধােতাসমূহ:

● ডেয়ডমত সময়ৰ মূৱৰ মূৱৰ পাছৱৰ্ড সলডে কৰক।
● ডৰ্ভাইচত এডণ্টভাইৰাছ ইেেল কৰকআৰু লিডতয়াই উপলব্ধ হয়

আপৱৰ্ট সমূহ ইেেল কৰক।
● িযৱহাৰৰআগত সোয় ইউ.এছ.ডি. ড্ৰাইভ/ ডৰ্ভাইচ লেে কডৰি।  
● আৱপাোৰ ডৰ্ভাইচ লকডতয়াওআেলকঅৱস্থাত েথ’ি।
● ডেধ ডাডৰত সময়ৰ ডপছত ডৰ্ভাইচৰ অ’লটা লক কেডফগাৰ কৰক। 
● অজ্ঞাত ছফটৱৱৰ িা এডিৱকছে ইেেল েকডৰি।
● অজ্ঞাত ডৰ্ভাইচসমূহত পাছৱৰ্ড িা লগাপেীয় তথি সিংৰক্ষণ

েকডৰি।  



০৬



● ৰাউঙ্কিিংৰ সময়ত লেিা লপাৱা সৱেহিেক লিেঅেুভি লহাৱা

পপ-আপৰ পৰা সাৱধাে হ’ি। 
● অেলাইে লপ’লমণ্ট কৰাৰআগত সোয় সুৰডক্ষত লপ’লমণ্ট লগটৱৱ

চাই ল’ি (https:// - লপৰ্ লক ডচহ্ন থকা ইউ.আৰ.এল)।
● আৱপাোৰ ডপে (পাছ ডৱেলআইৱৰ্ডণ্টডপৱকছে োম্বাৰ), পাছৱৰ্ড, 

আৰু লিডৰ্ট িা লৰ্ডিট কাৰ্ড েম্বৰ, ডচ.ডভ.ডভ লগাপেীয়লক ৰাডিি।



● লৱিছাইট/ ডৰ্ভাইচ/ৰািহুৱালক িযৱহৃত ললপটপ/ লৰ্েটপত
কাৰ্ডৰ ডিৱৰণ সিংৰক্ষণ কডৰ েথ’ি।

● উপলব্ধ হ’লল টু-লফক্টৰ প্ৰমাণীকৰণ অে কডৰ ৰাডিি।
● সৱেহিেক সিংলগ্ন িা ডফডছিং ডলিংক থকা অজ্ঞাত উতে্সৰ পৰা

লকডতয়াও ইৱমইল েুিুডলি।
● লচক িুক, লক.ৱাই.ডচ. েডথ অডচোকী িযঙ্কক্তৰ সসৱত লশ্বয়াৰ েকডৰি।



০৭



● সোৱয় ৰািহুৱা ডৰ্ভাইচৱিাৰত ভাচুডৱৱল কীিৰ্ড িযৱহাৰ কডৰি

ডকয়ৱো কীৱৰাকৱিাৰআৱপাচ কৰা ডৰ্ভাইচ, কীৱিাৰ্ড আডেৰ

িডৰয়ৱতও লকপচাৰ কডৰি পাডৰ।
● িযৱহাৰৰ লৱগ লৱগ ইণ্টাৰৱেট লিঙ্কিিং লচছেৰ পৰা লগআউট

কৰক।
● সমৱয় সমৱয় পাছৱৰ্ড সলডে কৰক।
● ইৱমইলআৰু ইণ্টাৰৱেট লিঙ্কিঙৰ িাৱি এৱক পাছৱৰ্ড িযৱহাৰ

েকডৰি।
● ডিত্তীয় ললেৱেেৰ িাৱি ৰািহুৱা টাডম ডৱেল (লিৱে চাইিাৰ লকৱফ

ইতযাডে) িযৱহাৰ কৰা পডৰহাৰ কডৰি।



০৮



এই মকাফিডৰসেয়ৰ্, চাইব্াৰঅপৰাধীসকৰলনৰু্নপদ্ধফৰ্গ্ৰহণ
কফৰৰ :

● লভকডছে, োে আৰু ডৰ্ঙ্কিৱটল পডৰৱ াধৰ িাৱি প্ৰৱঞ্চো কলআৰু

লমইল।
● লিিংকৰ ডিষয়া ডহচাৱপ প্ৰে ডে কৰা চাইিাৰ অপৰাধীসকৱল মাচুলৰ

ডিডেময়ত ঋণৰ ওপৰত স্থডগতাৱে আগিঢায়।
● ডপএম লকয়াছ ডফাণ্ডৰ িাৱি ভুৱা ইউ.ডপ.আই. লহৱণ্ডল।



০৯



তাৎক্ষডণকৰ ফােত েপডৰি

এই কলৱিাৱৰ আতিংকৰঅেুভূডত সটৃে কডৰি পাৱৰ িা কম িৰচত কটঠে

পডৰডস্থডতৰ পৰা িাডহৰ লহাৱাৰ পথ প্ৰোে কডৰি পাৱৰ। লিৱে – লভকডছে, 
অঙ্কেৱিে ডচডলণ্ডাৰ, লভডণ্টৱলটৰ।

তাৎক্ষডণকতাই দ্ৰুততাৱৰ কাম েকডৰৱল লহৰুওৱাৰ ভয় কডঢয়াইআডেি। 
লসৱয়ৱহ, অজ্ঞাত েম্বৰত ডিৱকাৱো আগতীয়া পডৰৱ াধ কৰাৰ আগৱত

তথয সটঠকভাৱৱ পৰীক্ষা কৰক।



ডফডছিংআিমণসমূহৰ পৰা সাৱধাে হওক:

এইআিমণৱিাৰ প্ৰৱঞ্চোমূলক ইৱমইল লপ্ৰৰণ কডৰ কৰা হয়। এই
ইৱমইলৱিাৰত ডলিংকআৱছ ডিআৱপাোৰ তথয চুডৰ কডৰিললআৱপাোৰ

প্ৰণালীত ক্ষডতকাৰক ছফ্টৱৱৰ ইেেল কডৰি পাৱৰ।



লোকােৰ সুৰক্ষা

সঁচা হ'িলল িৱথে ভাল অফাৰ থকা ভুৱা ই-কমাচড ছাইটৱিাৰৰ পৰা
সাৱধাে হ'ি। লসৱয়ৱহ এই ছাইটৱিাৰতআৱপাোৰ কাৰ্ডৰ তথয সিংৰক্ষণ

কৱৰাৱঁত সাৱধাে হ'ি।

লৱি টঠকোৱটা https:// সসৱতআৰম্ভ হয় লেডক পৰীক্ষা কডৰি, ি'ত
এছ-ৰ অথ ডসহৱছ সুৰডক্ষত।



অ’.টট.ডপ. িা িযঙ্কক্তগত ডিৱৰণ লশ্বয়াৰ েকডৰি

লৰ্ডিটআৰু লিডৰ্ট কাৰ্ড েম্বৰ, ডপে, মযাে উকলাৰ তাডৰি, ডচডভডভ
েম্বৰ, লিি একাউণ্টৰ ডিৱৰণ, অ’.টট.ডপ. আডেৰ েৱৰ ডিৱৰণ কাৱৰা

সসৱত ভাগ-িতৰা েকডৰি।

িডেআপুডেআৱপাোৰ লিি একাউণ্ট িা লৰ্ডিট িা লিডৰ্ট কাৰ্ড িা

পডৰৱ াধৰ অেযােয পদ্ধডতৰ সসৱত সম্পডকডত লকাৱো অস্বাভাডৱক

কাি ডকলাপ লক্ষয কৱৰ লতৱন্ত লৱগ লৱগআৱপাোৰ লিিৰ সসৱত

লিাগাৱিাগ কৰক।
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এইসময়ত এইৱটা এটা আটাইতলক সচৰাচৰ চাইিাৰ সমসযা। চাইিাৰ
ভািুডকৰ এই প্ৰকাৰৱটা এটা ক্ষডতহীে লেিা ইৱমইলৰ িডৰয়ৱতআৱহ

ি'ত এটা লমলৱৱৰৰ ডলিংক থাৱক িাকআৱপাোৰ তথয চুডৰ কডৰিলল

প্ৰগ্ৰাম কৰা হয়।



ডফডছিংআিমণৰ প্ৰকাৰ

● িযৱহাৰকাৰীসকলক ভুৱা ই-কমাচড িা ডিত্তীয় লৱিছাইটলল ডেৱেড 
ডে প্ৰমাণপত্ৰ সিংগ্ৰহ কৰাৰ লক্ষযৱৰ িহল অ-লক্ষযিুক্ত প্ৰচাৰ।

● ডেডেডে িযঙ্কক্তসকলক লতওঁৱলাকৰ সিংগঠেৰ তথয প্ৰণালীত

লমলৱৱৰ লৰাপণ কডৰিলল লক্ষয কডৰ ম্পস্পয়াৰ-ডফডছিং ইৱমইল।



ডফডছিংৰ ডিৰুৱদ্ধ প্ৰডতৰক্ষাৰ িাৱি অেুসৰণ কডৰিলগীয়া পৰাম ড:

● লপ্ৰৰকৰ ইৱমইল টঠকোআৰুআে ডিৱকাৱো ডচোক্তকৰণ তথয

পৰীক্ষা কৰক, লিৱে লকাম্পােীৰ ল’গ’, পথৰ টঠকো, আৰু

ডিৱকাৱো অসঙ্গডতৰ িাৱি লিাগাৱিাগৰ ডিৱৰণ, িা ই ভুৱা হ'ি
পাৱৰ। 

● িডেআপুডে ইৱমইল লপ্ৰৰকৰ সসৱত পডৰডচত েহয়, লকাৱো ডলিংক
ডিক েকডৰি িা ইৱমইলত লকাৱো সিংলগ্ন ৰ্াউেৱলাৰ্ েকডৰি। 

● ডিৱকাৱো সৱেহিেক ইৱমইল ডৰ্ডলট কৰকআৰু লৱগ লৱগ

আৱপাোৰ লেছ িালী কৰক।
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এইৱটা এটা ধে োিী কৰা ছফ্টৱৱৰ ডি সহৱছ এক প্ৰকাৰৰ লমলৱৱৰ ডি

আৱপাোৰ কম্পম্পউটাৰৱটা লক কডৰি পাৱৰ আৰু তাৰ ডপছত ইয়াৰ

মুকডলৰ িাৱি মুঙ্কক্তপণ োিী কডৰি পাৱৰ।



ম’ৰ্াছ অপাৱৰঙ্কণ্ড

লমলৱৱৱৰ প্ৰথৱম ডৰ্ভাইচৱটাত প্ৰৱৱ াডধকাৰ লাভ কৱৰ। লৰেছমৱৱৰৰ
প্ৰকাৰৰ ওপৰত ডেভডৰ কডৰ, হয় সমগ্ৰঅপাৱৰটটিং ডচৱেম িা গাইগুটীয়া
ফাইলৱিাৰ এেঙ্কিপ্টকৰা হয়। তাৰ ডপছত ভুক্তৱভাগীৰ পৰা মুঙ্কক্তপণ
োিী কৰা হয়।



সুৰক্ষাৰ েুি ডলতা

● িযৱহৃত ডৰ্ভাইচৱটা এডতয়া অতযাধুডেক েহয়

● ডৰ্ভাইচৱটাত পুৰডণ ছফ্টৱৱৰআৱছ

● ৰাউিাৰআৰু/িা অপাৱৰটটিং ডচৱেমৱিাৰআৰু লপচ কৰা লহাৱা

োই

● লকাৱো সটঠক লিকআপআচঁডে োই

● চাইিাৰ ডেৰাপত্তাৰ প্ৰডত পি ডাপ্ত মৱোৱিাগ ডেয়া লহাৱা োই, আৰু

এক েৃঢ পডৰকল্পো প্ৰস্তুত কৰা লহাৱা োই।



লৰেছমৱৱৰৰ ডিৰুৱদ্ধ সুৰক্ষা

● অসুৰডক্ষত ডলিংকসমূহত লকডতয়াও ডিক েকডৰি

● িযঙ্কক্তগত তথয প্ৰকা কৰা পডৰহাৰ কৰক

● সৱেহিেক ইৱমইল সিংলগ্নসমূহ েুিুডলি

● লকডতয়াও অজ্ঞাত ইউ.এছ.ডি. ডৰ্ভাইচ িযৱহাৰ েকডৰি
● প্ৰ'গ্ৰামসমূহ আপৱৰ্ট কডৰ ৰািক



১২



ইউএছডি ডৰ্ভাইচিডেও ৰ্াটা ভাগ িতৰা কৰাৰ িাৱি ভাল ভাইৰাছআৰু মালৱৱৰ

ডিতৰণৰ িাৱি িাহে হ'ি পাৱৰ

ইউএ ফব্ সিৰকতঅনুসৰণকফৰব্লগা ফনৰদতশনাসেূহ:

● ইউ.এছ.ডি. ড্ৰাইভৰ িাৱি সহৱি িযৱহাৰ কডৰি পৰা ডিকল্প প্ৰৱতডে কৰক, 
লিৱে িাউৰ্-আধাডৰত ফাইল-লশ্বয়াডৰিং লসৱা িাৱত ইউ.এছ.ডি. ড্ৰাইভৱিাৰ
কম প্ৰৱয়ািেীয় হয়।

● ইউ.এছ.ডি. ড্ৰাইভৰ িাৱি লমলৱৱৰ লেোৰ ডহচাৱপ িযৱহাৰ কডৰি পৰা
লকাম্পােী লেটৱকডৰ সসৱত সিংৱিাঙ্কিত লোৱহাৱা কম্পম্পউটাৰ এটা লছটআপ

কৰক, আৰু ইউএছডিৰ পৰা প্ৰৱয়ািেীয় তথয আতঁৰািলল।
● আটাইতলক গুৰুত্বপূণ ডকথাৱটা হ'ল, সটঠক ডিচাৰ িযৱহাৰ কৰক। িডেআপুডে

োিাৱে লি ড্ৰাইভৱটা ক'ৰ পৰা আডহৱছ, ইয়াক িাগ ইে েকডৰি। 



১৩



মেফৰ্য়া চাইব্াৰ ঘটনা এটা সিংঘটটৰ্হয়, ব্যৱসায়এটাৰগুৰুত্ব
ফনম্নফলফিৰ্ৰব্াৰৰ ওপৰৰ্থাফকব্লাৰগ:

● প্ৰস্তুত কৰক: ডেঙ্কিত কডৰি লি সকৱলা কম ডচাৰীৱয় লতওঁৱলাকৰ

কামআৰু ৰ্াটাৰ ডেয়মীয়া লিকআপ লয়। 
● সঁহাডৰ ডেয়ক: িডে লকাৱো আিমণ িা সমসযা হয়, প্ৰভাডৱত

ডৰ্ভাইচৱটা লকাম্পােীৰ লেটৱকডৰ পৰা লৱগ লৱগ সিংৱিাগ ডিঙ্কিন্ন

কৰক। সকৱলা কম ডচাৰীৱয় এই পেৱক্ষপ ল'ি লাডগি। 
● পুেৰুদ্ধাৰ: লহৰুওৱা ৰ্াটা পুেৰুদ্ধাৰ কৰকআৰু চাইিাৰ সুৰক্ষাৰ

িাৱি ভাল অভযাসৱিাৰ সিািলল ঘটোৱটা িযৱহাৰ কৰক।



১৪



ৰ্াটা লিকআপ

এটা ডৰ্ভাইচত গুৰুত্বপূণ ডতথযৰ এটা প্ৰডতডলডপ িা আকডাইভ।



তথয লিকআপকৰা

● আৱপাোৰ গুৰুত্বপূণ ডতথযৰ এটা প্ৰডতডলডপ সটৃে কৰক

● ইয়াক এক সুৰডক্ষত, পথৃক স্থােত সিংৰক্ষণ কৰক।
● আৱপাোৰ ডৰ্ভাইচৰ িাৱি লিকআপৱটা ডৰকভাৰ পদ্ধডত ডহচাৱপ

ডচোক্ত কৰক।



ৰ্াটা লিকআপৰ গুৰুত্ব

ৰ্াটা লিকআপ সহৱছ লকাম্পােী এটাৰ গুৰুত্বপূণ ডতথযৰ এক সুৰডক্ষত

আকডাইভ িাক ডেম্নডলডিত ঘটোৱিাৰ ঘটটৱল সুৰডক্ষত কৰা হয়–

● ডৰ্ভাইচ চুডৰ

● লৰেছমৱৱৰআিমণ

● ভাইৰাছৰ দ্বাৰা সিংিডমত লহাৱা ডৰ্ভাইচ



িযৱসায়ৰ দ্বাৰা সমডথ ডত হ'ি লগা ৰ্াটা :

● গ্ৰাহকৰ ৰ্াটাৱিচ

● কেডফগাৱৰছে েডথপত্ৰসমহূ

● িন্ত্ৰৰ ছডিসমূহ

● অপাৱৰটটিং ডচৱেমসমূহ

● পঞ্জীয়ে ফাইলসমূহ

● েস্তাৱিিসমূহ

● ডিত্তীয় ৰ্াটাৱিচ

● লেৰ্শ্বীটসমূহ

● ইৱমইলসমূহ



ৰ্াটা লিকআপ সমাধােআৰু ডিকল্পসমূহ :

● ডৰমুৱভিল ডমডৰ্য়া

● এেটাৱণ ডল হাৰ্ড ড্ৰাইভ

● িাউৰ্ লিকআপ

● লিকআপ লসৱাসমূহ



পালে কডৰিলগীয়া লেষ্ঠ অেু ীলেীসমূহ:

● ডেয়ডমতভাৱি লিকআপ ল’ি
● িযৱসায়সমূৱহ অডধক লোৱৰি িাছডে কডৰি লাডগি

● লভৌডতক প্ৰডতডলডপ িযৱহাৰ কৰক



১৫



ডি.ৱাই.অ’.ডৰ্. েীডতৱয় কম ডচাৰীসকলক লতওঁৱলাকৰ ডেিা িযঙ্কক্তগত

ডৰ্ভাইচ লিৱে - ললপটপ, স্মাটডৱফাে, লটিৱলট িযৱহাৰ কডৰ ডিৱকাৱো
স্থােৰ পৰা লকাম্পােীৰ ৰ্াটা প্ৰাপ্ত কডৰিলল সক্ষমকৱৰ।



ডি.ৱাই.অ’.ডৰ্ৰ লাভালাভ

● ব্ফধ তৰ্ উৎপাদনশীলৰ্া–কম ডচাৰীসকৱল ৰ্াটা প্ৰাপ্ত কৰাআৰু

লতওঁৱলাকৰ িযঙ্কক্তগত ডৰ্ভাইচত কাম কৰাত এক স্তৰৰআৰাম

লাভ কৱৰ।
● ব্যয়হ্ৰাস - ই িযৱসায়ক হাৰ্ডৱৱৰ িযয় সঞ্চয় কৰাত সহায় কৱৰ

● কে তচাৰী নযাস –কম ডচাৰীসকৱল িুঙ্কিি লাডগি লি
লকাম্পােীৱটাৱৱ িযৱহাৰকাৰীৰ লগাপেীয়তা আৰু িযৱসাডয়ক তথয

সুৰডক্ষত কডৰআৱছ।



ডি.ৱাই.অ’.ডৰ্. েীডত এটা প্ৰস্তুত কৱৰাৱঁত ডিৱিচো কডৰি লগা পইণ্টসমূহ :

অনুগ্ৰহকফৰ ফব্ৰব্চনা কফৰব্লগা পইণ্টসেূহৰব্াৰব্ ফব্ৰ্িং ব্যািযাৰ

ব্াৰব্ ফলিংকৰটা চাওক -
(https://www.ibm.com/downloads/cas/YK52D6GD)

● ডৰ্ভাইচসমূহ

● অেুপালে

● সুৰক্ষা

● এপসমূহ

● চুঙ্কক্তসমূহ

● কৱপ ডাৱৰট প্ৰৱৱ াডধকাৰ

● িযৱহাৰকাৰীৰ লগাপেীয়তা

● তথয পডৰকল্পোসমূহ

https://www.ibm.com/downloads/cas/YK52D6GD


১৬



ডি.ৱাই.অ’.ডৰ্. েীডত এটা প্ৰস্তুত কৱৰাৱঁত ডিৱিচো কডৰি লগা ডে সমূহ :

● ঘৰৰ পৰা এডণ্টভাইৰাছআৰু ইণ্টাৰৱেট সুৰক্ষা ছফ্টৱৱৰ িযৱহাৰ কৰক

● পডৰয়ালৰ সেসযসকলককামৰ সঁিডুলৰ পৰা আতঁৰাই ৰাডিি

● স্লাইডৰ্িং লৱিৱকম কভাৰত ডিডেৱয়াগ কৰক

● লকাম্পােীৱিাৱৰ কম ডচাৰীসকলৰ প্ৰৱৱ াডধকাৰৰ িাৱি এক সুৰডক্ষত ডভ.ডপ.এে. 
িযৱহাৰ কৰাত ডিডেৱয়াগ কডৰি লাৱগ

● লকন্দ্ৰীভূত ে’লৰি ডৰ্ভাইচ িযৱহাৰ কৰক

● আৱপাোৰ ঘৰৰ ৱাইফাই সুৰডক্ষত কৰক

● অেেুৱমাডেত ডভডৰ্অ' কল লিটফম ডিা এপ্পৰ পৰা সাম্ভািয ডিপো িংকাৰ পৰা
সাৱধাে হ'ি

●  ঙ্কক্ত ালী পাছৱৰ্ড সতয়াৰ কৰক

● উপিুক্ত সুৰক্ষা সঁিডুল িযৱহাৰ কডৰআৱপাোৰ অেলাইে লিঙ্কিিং সুৰডক্ষত কৰক

● ইৱমইল লকৱলিংকাৰীৰ পৰা সাৱধাে হ'ি



১৭



ডি.ৱাই.ও.ডৰ্. েীডত এটা প্ৰস্তুত কৱৰাৱঁত ডিৱিচো কডৰিলগীয়া ডে সমূহ :

● ডৰ্ঙ্কিৱটল সুৰক্ষা সহৱছআঙ্কিৰ পডৰডস্থডতত এক সফল িযৱসায়ৰ

এক গুৰুত্বপূণ ডডেধ ডাৰক ি'তঅডধকসিংিযক িযৱসাৱয় ডৰ্ঙ্কিৱটল

প্ৰঙ্কিয়া আৰু সঁিডুল গ্ৰহণ কডৰআৱছ।
● িযৱসায়ৱিাৱৰ ডৰ্ঙ্কিৱটল সুৰক্ষা প্ৰৱটাকলআৰু সঁিডুল গ্ৰহণ

কৰাৰ সহায়ত লতওঁৱলাকৰ ৰ্াটা (িযৱসায়আৰু গ্ৰাহক) সুৰডক্ষত
কডৰি পাৱৰ ডি গ্ৰাহকসকলৰ মািত ডিশ্বাস পুেৰ স্থাপে কৱৰ। 

● ডৰ্ঙ্কিৱটল সুৰক্ষা সঁিডুলআৰু প্ৰঙ্কিয়াৰ ডিষৱয় প্ৰড ক্ষণৰ ফলত

এম.এছ.এম.ই. ৰ মাডলকআৰুকম ডচাৰীসকলৰ েক্ষতা ডিকা হ'ি।



ধনযব্াদ!!!


