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घर से काम करना - सवोत्तम अभ्यास

प्रमुख लनष्कर्ड



यह मॉडू्यल प्रतिभागियों को डिजिटल सुरक्षा की मूल 
बािें और इसके घटकों से पडरगिि करािा है िो 
व्यवसाय के ललए डिजिटल सुरक्षा उपायों को अपनाने 
के महत्व को समझने के ललए आवश्यक हैं। इस 
मॉड्यूल में शुरू की िई अवधारणाओ ंऔर प्रतियाओ ंका 
उदे्दश्य प्रतिभागियों को डिजिटल सुरक्षा के साथ सहि 
बनाने के ललए एक प्राइमर के रूप में कायय करना है।

पाठ योजना



● डिजिटल सुरक्षा की मूल बािें और इससे िुड़ी शिों 
से अविि कराना।

● प्रतिभागियों को सबसे सामान्य साइबर खिरों और 
उनसे लनपटने के िऱीकों और साधनों से अविि 
कराया िािा है।

● प्रतिभागियों को डिजिटल सुरक्षा की समझ हाजसल 
करने में मदद करना।

उदे्दश्य/उम्मीदें



● डिजिटल सुरक्षा की मूल बािों की सॉफ्ट 
और हािय कॉप़ी

● खाल़ी A4 साइि की श़ीट
● प्रोिेक्टर
● लैपटॉप
● व्हाइटबोिय
● िस्टर
● कलम (व्हाइटबोिय के ललए)

आवश्यक सामग्री
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काम के ईमेल एक्सेस करिे समय, शे्रि हािय ड्राइव से सामग्ऱी एक्सेस 
करिे समय या ऑनलाइन सेवाओ ंका उपयोि करिे समय, पासविय 
महत्वपूणय होिा है।

व्यवसागयक प्रणाललयों और खािों को सुरलक्षि करने के ललए मिबूि 
पासविय आवश्यक हैं।



पासवर्ड के ललए फद ालनदे 

● मिबूि पासविय वाक्ांश होिे हैं – यादृच्छिक तविार और लंबाई 
में 15 वणय होने िाडहए।

● व्यगििि और कायय खािों के ललए कभ़ी भ़ी समान पासफे़्रज़ का 
उपयोि न करें, और अपने उपयोिकिाय नाम और पासविय ट़ीम के 
सदस्यों सडहि तकस़ी के साथ साझा न करें।

● तकस़ी भ़ी समय दो-कारक प्रमाण़ीकरण का उपयोि करें, यह 
उपलब्ध है।
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सभ़ी सॉफ्टवेयर और जसस्टम को अपिेट रखना महत्वपूणय है क्ोंतक 
इनमें फिक्सेस और पैि होिे हैं िो सॉफ्टवेयर और जसस्टम को हमले से 
बिािे हैं।



अपरे्ट के ललए फद ालनदे 

● िब भ़ी यह पेशकश की िाए, सभ़ी डिवाइस और सॉफ्टवेयर पर 
ऑटो अपिेट सुतवधा िालू करें।

● कंप्यूटर, िोन और टैबलेट के ललए सभ़ी ऑपरडेटिं ि जसस्टम, 
सॉफ्टवेयर और  प को लनयलमि रूप से अपिेट करें िैसे ह़ी 
आपको एक नोडटफिकेशन लमलिा है िो बिािा है तक अपिेट 
िैयार है।

● सभ़ी सॉफ्टवेयर और  प्स को अपिेट करें - दोनों कंपऩी द्वारा 
िाऱी तकए िए और कमयिाऱी द्वारा िाउनलोि तकए िए।
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● िायरवॉल एक सुरक्षा उपकरण है िो टै्रफिक को फिल्टर करके 
और बाहऱी लोिों को व्यवसाय के कंप्यूटर पर लनि़ी िेटा िक 
अनगधकृि पहुँि प्राप्त करने से रोककर व्यवसाय के नेटवकय  की 
सुरक्षा में मदद कर सकिा है।

● यह आपके ऑपरडेटिं ि जसस्टम िक पहंि प्राप्त करने के प्रयासों 
पर निर रखिा है और अवांगिि टै्रफिक या िैर-मान्यिा प्राप्त 
स्रोिों को अवरुद्ध करिा है।

● यह अवांगिि आने वाले नेटवकय  टै्रफिक को रोकिा है और हैकसय 
और मालवेयर िैस़ी तकस़ी भ़ी ि़ीि के ललए नेटवकय  टै्रफिक का 
आकलन करके एक्सेस को मान्य करिा है।
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इंटरनेट सुरक्षा ऑनलाइन पहंि और इंटरनेट के उपयोि के तवजशष्ट 
खिरों और कमिोडरयों पर कें फिि है।

उपयोगकर्ताओ ंको इससे बचतर्त है:

● कंप्यूटर जसस्टम, ईमेल पि,े या वेबसाइटों में हैतकिं ि
● दभुायवनापूणय सॉफ्टवेयर िो जसस्टम को संिलमि और क्षतिग्रस्त 

कर सकिे हैं
● हैकसय द्वारा पहिान की िोऱी िो व्यगििि िेटा िैसे बैंक खािे की 

िानकाऱी और िेडिट कािय नंबर िुरािे हैं।



कुछ सामान्य इंटरनेट सुरक्षा खतर ेहैं:

● मतलवेयर

"दभुायवनापूणय सॉफ्टवेयर" के ललए संलक्षप्त, मालवेयर कई रूपों में आिा 
है, जिसमें कंप्यूटर वायरस, वर्म्य, ट्रोिन और बेईमान स्पाइवेयर 
शालमल हैं।

● कंप्यूटर वमा

कंप्यूटर वमय एक  सा सॉफ्टवेयर प्रोग्राम है िो खुद को एक कंप्यूटर से 
दसूर ेकंप्यूटर में कॉप़ी करिा है। इन प्रतियों को बनाने के ललए 
मानव़ीय संपकय  की आवश्यकिा नहीं होि़ी है और यह िेि़ी से और बड़ी 
मात्रा में िैल सकिा है।



कुछ सामान्य इंटरनेट सुरक्षा खतर ेहैं:

● स्पैम

सै्पम आपके ईमेल इनबॉक्स में अवांगिि संदेशों को संदलभि ि करिा है। कुि 
मामलों में, स्पैम में केवल िंक मेल शालमल हो सकिा है िो उन वस्तुओ ंया 
सेवाओ ंका तवज्ञापन करिा है जिनमें आपकी रुगि नहीं है। इन्हें आमिौर पर 
हालनरडहि माना िािा है, लेतकन कुि में  से ललिं क शालमल हो सकिे हैं, जिन 
पर क्लिक करने पर आपके कंप्यूटर पर दभुायवनापूणय सॉफ्टवेयर स्थातपि हो 
िाएंिे।



कुछ सामान्य इंटरनेट सुरक्षा खतर ेहैं:

● फिश िंग

फिजशिंि सै्कम साइबर अपरागधयों द्वारा लनि़ी या संवेदनश़ील िानकाऱी 
मांिने का प्रयास करके बनाए िािे हैं। वे आपके बैंक या वेब सेवा के रूप में 
सामने आ सकिे हैं और आपको खािा िानकाऱी या पासविय िैसे तववरणों को 
सत्यातपि करने के ललए ललिं क पर क्लिक करने का लालि दे सकिे हैं।



कुछ सामान्य इंटरनेट सुरक्षा खतर ेहैं:

● बॉटनेट

बॉटनेट लनि़ी कंप्यूटरों का एक नेटवकय  है जिससे समझौिा तकया िया है। 
दभुायवनापूणय सॉफ्टवेयर से संिलमि, इन कंप्यूटरों को एक ह़ी उपयोिकिाय 
द्वारा लनयंतत्रि तकया िािा है और अक्सर उन्हें नापाक ितितवगधयों में शालमल 
होने के ललए प्रेडरि तकया िािा है, िैसे तक सै्पम संदेश भेिना या सेवा-से-
इनकार (DoS) हमले।



इंटरनेट पर रहते हुए बरती जाने वाली सावधालनयां:

● असुरलक्षि वेबसाइटों पर िाने से बिें।
● अनिान ब्राउिर के इस्तेमाल से बिें।
● सावयिलनक उपकरणों पर पासविय सहेिने से बिें।
● अज्ञाि वेबसाइटों पर सुरलक्षि िेिेंजशयल दिय करने से बिें।
● सोशल म़ीडिया पर अनिान लोिों से लनि़ी िानकाऱी साझा न 

करें।
● यफद कोई ईमेल या SMS ललिं क पुनलनि देजशि तकया िािा है, िो 

पृष्ठ की सुरक्षा को हमेशा सत्यातपि करें।
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सुरक्षा उपाय सजसे पालन करना है:

● लनयलमि अंिराल पर पासविय बदलें ।
● डिवाइस पर एंट़ीवायरस इंस्टॉल करें और िब भ़ी उपलब्ध हो 

अपिेट इंस्टॉल करें।
● उपयोि करने से पहले हमेशा अज्ञाि USB ड्राइव/डिवाइस को 

सै्कन करें।
● अपने डिवाइस को खुला न िोडें।
● लनफदिष्ट समय के बाद डिवाइस के ऑटो लॉक को कॉन्फ़ििर 

करें।
● अज्ञाि एप्लिकेशन या सॉफ्टवेयर स्थातपि न करें।
● अज्ञाि डिवाइस पर पासविय या िोपऩीय िानकाऱी संग्रह़ीि न 

करें।
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● आपके ब्राउजज़िंि सत्र के दौरान फदखाई देने वाले संफदग्ध फदखने 
वाले पॉप अप से सावधान रहें।

● ऑनलाइन भुििान करने से पहले हमेशा एक सुरलक्षि भुििान 
िेटवे (https:// - पैि लॉक प्रि़ीक के साथ URL) की िांि करें।

● अपना PIN (व्यगििि पहिान संख्या), पासविय और िेडिट या 
िेतबट कािय नंबर, CVV लनि़ी रखें।



● वेबसाइट/डिवाइस/सावयिलनक लैपटॉप/िेस्कटॉप पर कािय 
तववरण सहेिने से बिें।

● िहां सुतवधा उपलब्ध हो वहां टू-िैक्टर ऑथेंडटकेशन ऑन करें।
● अज्ञाि स्रोिों से आने वाले संफदग्ध अटैिमेंट या फिजशिंि ललिं क 

वाले कभ़ी भ़ी ईमेल न खोलें ।
● िेक बुक, केवाईस़ी दस्तावेिों की प्रतियां अिनतबयों के साथ 

साझा न करें।
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● सावयिलनक उपकरणों पर हमेशा विुयअल कीबोिय का उपयोि करें 
क्ोंतक कीस्ट्ट्रोक को िेडिाड तकए िए उपकरणों, कीबोिय आफद 
के माध्यम से भ़ी कैप्िर तकया िा सकिा है।

● इंटरनेट बैंतकिं ि सत्र का उपयोि करने के िुरिं बाद लॉि आउट 
करें।

● पासविय को समय-समय पर अपिेट करिे रहें।
● ईमेल और इंटरनेट बैंतकिं ि के ललए समान पासविय का प्रयोि न 

करें।
● तवत्त़ीय लेनदेन के ललए सावयिलनक टलमिनलों (िैसे साइबर कैिे, 

आफद) का उपयोि करने से बिें।



08



इन कोतवि समय में, साइबर अपरागधयों ने नए िौर-िऱीके अपनाए हैं:

● ट़ीके, दान और डिजिटल भुििान के ललए धोखाधड़ी वाले कॉल 
और मेल।

● बैंक अगधकाडरयों के रूप में प्रस्तुि होने वाले साइबर अपराध़ी 
शुल्क के ललए ऋण पर स्थिन की पेशकश करिे हैं।

● प़ीएम केयसय िंि के ललए ििी UPI हैंिल।
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इस्तेमाल की जाने वाली सावधालनयां

ये कॉल घबराहट की भावना पैदा कर सकि़ी हैं या कम कीमि पर 
कडिन पडरस्थस्थति से बाहर लनकलने का रास्ता पेश कर सकि़ी हैं। िैसे 
- ट़ीके, ऑक्स़ीिन जसलेंिर, वेंडटलेटर।

िात्काललकिा िेि़ी से कारयवाई नहीं करने पर हारने के िर का आह्वान 
करिे़ी। इसललए, अज्ञाि नंबरों पर अगग्रम भुििान करने से पहले ि़ीक 
से िथ्य िांि लें ।



फफस िंग हमलों से सावधान रहें:

ये हमले ििी ईमेल भेिकर तकए िािे हैं। इन ईमेल में  से ललिं क होिे हैं 
िो आपकी िानकाऱी िुराने के ललए आपके जसस्टम में दभुायवनापूणय 
सॉफ्टवेयर स्थातपि कर सकिे हैं।



सुरसक्षत रूप से खरीदारी करना

नकल़ी ई-कॉमसय साइटों से सावधान रहें, िो सि होने के ललए बहि 
अिे हैं। इसललए इन साइटों पर अपने कािय की िानकाऱी संग्रह़ीि 
करिे समय सावधान रहें।

िांिें तक वेब पिा https:// से शुरू होिा है, िहां S सुरलक्षि है।



OTP या व्यक्तिगत वववरि साझा न करें

िेतबट एवं िेडिट कािय नंबर, तपन, एक्सपायऱी िेट, CVV नंबर, बैंक 
खािा तववरण, OTP आफद डिटेल्स तकस़ी के साथ शेयर न करें।

यफद आप अपने बैंक खािे या िेतबट या िेडिट कािय या भुििान के अन्य 
िऱीकों से संबंगधि कोई असामान्य ितितवगध देखिे हैं िो िुरिं अपने 
बैंक से संपकय  करें।
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यह इस समय की सबसे आम साइबर समस्याओ ंमें से एक है। साइबर 
खिर ेका यह रूप एक हालनरडहि फदखने वाले ईमेल के माध्यम से आिा 
है जिसमें एक मालवेयर का ललिं क होिा है जिसे आपकी िानकाऱी 
िुराने के ललए प्रोग्राम तकया िािा है।



फफस िंग हमलों के प्रकार

● उपयोिकिायओ ंको नकल़ी ई-कॉमसय या तवत्त़ीय वेबसाइटों पर 
लनदेजशि करके िेिेंजशयल एकत्र करने के उदे्दश्य से व्यापक िैर-
ललक्षि अलभयान।

● स्प़ीयर-फिजशिंि ईमेल तवजशष्ट व्यगियों को उनके संििन की 
सूिना प्रणाल़ी में मालवेयर लिाने के ललए ललक्षि करिे हैं।



फफस िंग से बचाव के ललए अनुसरि करने की युक्तियां:

● प्रेषक के ईमेल पिे और तकस़ी भ़ी अन्य पहिान की िानकाऱी, 
िैसे तक कंपऩी का लोिो, सडक का पिा, और तकस़ी भ़ी तवसंिति 
के ललए संपकय  तववरण, या संकेि यह नकल़ी हो सकिा है।

● यफद आप ईमेल भेिने वाले से पडरगिि नहीं हैं, िो तकस़ी भ़ी ललिं क 
पर क्लिक न करें या ईमेल में कोई अटैिमेंट िाउनलोि न करें।

● तकस़ी भ़ी संफदग्ध ईमेल को हटा दें और िुरिं अपना टै्रश खाल़ी 
कर दें।
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यह एक िबरन वसूल़ी सॉफ्टवेयर है िो एक प्रकार का मालवेयर है िो 
आपके कंप्यूटर को लॉक कर सकिा है और फिर इसे िाऱी करने के 
ललए फिरौि़ी मांि सकिा है।



कायड-प्रिाली

मालवेयर पहले डिवाइस िक पहंि प्राप्त करिा है। रैंसमवेयर के प्रकार 
के आधार पर, या िो संपूणय ऑपरडेटिं ि जसस्टम या व्यगििि िाइलें  
एन्फिप्ट की िाि़ी हैं। इसके बाद प़ीडडि से फिरौि़ी की मांि की िाि़ी है।



सुरक्षा कमजोडरयां

● उपयोि तकया िया उपकरण अब अत्याधुलनक नहीं है
● डिवाइस में पुराना सॉफ्टवेयर है
● ब्राउिर और/या ऑपरडेटिं ि जसस्टम अब पैि नहीं तकए िए हैं
● कोई उगिि बैकअप िान मौिूद नहीं है
● साइबर सुरक्षा पर अपयायप्त ध्यान फदया िया है, और कोई िोस 

योिना नहीं है।



रैंसमवेयर से बचाव

● असुरलक्षि ललिं क पर कभ़ी भ़ी क्लिक न करें
● व्यगििि िानकाऱी का खुलासा करने से बिें
● संफदग्ध ईमेल अटैिमेंट न खोलें
● कभ़ी भ़ी अनिान USB डिवाइस का इस्तेमाल न करें
● प्रोग्राम अपिेट रखें
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USB डिवाइस हालांतक िेटा साझा करने के ललए अिे हैं, वायरस और मालवेयर 
पहंिाने के ललए भ़ी संवाहक हो सकिे हैं।

USB के संबंध में पतलन करने के शलए दि तशनिे :

● USB ड्राइव के उपयोि में आसान तवकल्प पेश करें, िैसे तक िाउि-
आधाडरि ़िाइल-साझाकरण सेवाएं िातक USB ड्राइव कम आवश्यक हों।

● ऐसा कंपू्यटर सेट करें िो कंपऩी नेटवकय  से कनेक्ट न हो, जिसका 
उपयोि USB ड्राइव के ललए मालवेयर सै्कनर के रूप में और USB से 
आवश्यक िानकाऱी लनकालने के ललए तकया िा सकिा है।

● सबसे महत्वपूणय बाि यह है तक अिे लनणयय का प्रयोि करें। यफद आप 
नहीं िानिे तक ड्राइव कहां से आई है, िो इसे िि इन न करें।
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िब कोई साइबर घटना होि़ी है, िो व्यवसाय का ध्यान लनम्नललखखि 
पर होना िाडहए:

● िैयाऱी करना: सुलनलिि करें तक सभ़ी कमयिाऱी अपने काम और 
िेटा का लनयलमि रूप से बैकअप ले।

● प्रतितिया दें: यफद कोई हमला या समस्या होि़ी है, िो कंपऩी 
नेटवकय  से प्रभातवि डिवाइस को िुरिं डिस्कनेक्ट कर दें। सभ़ी 
कमयिाडरयों को यह कदम उिाना िाडहए।

● पुनप्रायप्त करना: िायब हो िए िेटा को पुनस्थायतपि करें और 
साइबर सुरक्षा के ललए अि़ी प्रथाओ ंको तवकजसि करने के ललए 
घटना का उपयोि करें।
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रे्टा बेकअप

तकस़ी डिवाइस पर महत्वपूणय िानकाऱी की एक कॉप़ी या संग्रह।



रे्टा का बैकअप लेना

● अपऩी महत्वपूणय िानकाऱी की एक कॉप़ी बनाएं
● इसे सुरलक्षि, अलि स्थान पर स्टोर करें।
● बैकअप को अपने डिवाइस के ललए एक पुनस्थायपना तवगध के रूप 

में पहिानें।



रे्टा बैकअप का महत्व

िेटा बैकअप कंपऩी की महत्वपूणय िानकाऱी का एक सुरलक्षि संग्रह है 
िो लनम्नललखखि घटनाओ ंके होने की स्थस्थति में सुरलक्षि रहिा है -

● डिवाइस की िोऱी
● रैंसमवेयर हमला
● डिवाइस वायरस से संिलमि हो रहा है



रे्टा सजसका व्यवसायों द्वारा बैकअप ललया जाना चाडहए:

● ग्राहक िेटाबेस
● कॉप्लििरशेन िाइलें
● मश़ीन इमेि
● ऑपरडेटिं ि जसस्टम
● रजिस्ट्ट्ऱी िाइलें
● दस्तावेि
● तवत्त़ीय िेटाबेस
● स्प्रेिश़ीट्स
● ईमेल



रे्टा बैकअप समाधान और ववकल्प:

● डरमूवल म़ीडिया
● बाहऱी हािय ड्राइव
● िाउि बैकअप
● बैकअप सेवाएं



सवोत्तम अभ्यास को पालन करना:

● लनयलमि रूप से बैकअप लें
● व्यवसायों को अगधक संग्रहण का तवकल्प िुनना िाडहए
● भौतिक प्रतियों का उपयोि करें
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BYOD ऩीति कमयिाडरयों को अपने लनि़ी उपकरणों िैसे - लैपटॉप, 
स्माटयिोन, टैबलेट का उपयोि कहीं से भ़ी कंपऩी िेटा िक पहंिने में 
सक्षम बनाि़ी है।



BYOD के लाभ

● बढ़ी हुई उत्पतिकर्त – कमयिाडरयों को िेटा एक्सेस करने और 
अपने लनि़ी डिवाइस पर काम करने में एक स्तर का आराम 
लमलिा है।

● लतगर् में कटौऱ्ी - यह व्यवसाय को हाियवेयर लािि बिाने में 
मदद करिा है।

● कमाचतऱी फवश्वतस – कमयिाडरयों को यह समझने की िरूरि है तक 
कंपऩी उपयोिकिाय की िोपऩीयिा और व्यावसागयक िेटा की 
रक्षा कर रह़ी है।



BYOD नीवत बनाते समय ध्यान देने योग्य बातें:

कृपयत फवचतर करने के शलए फबिंिओु ंकी फवस्तृर् व्यतख्यत के शलए शलिंक 
िेखें - (https://www.ibm.com/downloads/cas/YK52D6GD)

● डिवाइस
● अनुपालन
● सुरक्षा
● ऐप्स
● समझौिे
● कॉपोरटे एक्सेस
● उपयोिकिाय िोपऩीयिा
● िेटा िान

https://www.ibm.com/downloads/cas/YK52D6GD
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BYOD नीवत बनाते समय ध्यान देने योग्य बातें:

● घर से एंट़ीवायरस और इंटरनेट सुरक्षा सॉफ्टवेयर का उपयोि करें
● पडरवार के सदस्यों को काम के डिवाइस से दरू रखें
● स्लाइडििंि वेबकैम कवर में लनवेश करें
● कमयिाडरयों को एक्सेस करने के ललए कंपलनयों को सुरलक्षि VPN का 

उपयोि करने में लनवेश करना िाडहए
● कें ि़ीकृि भंिारण समाधान का उपयोि करें
● अपने घर को वाईिाई सुरलक्षि करें
● अनगधकृि व़ीडियो कॉल िेटिॉमय या  प्स से संभातवि िोखखमों से 

सावधान रहें
● मिबूि पासविय बनाएं
● उपयुि सुरक्षा उपकरणों का उपयोि करके अपने ऑनलाइन बैंतकिं ि 

को सुरलक्षि रखें
● ईमेल सै्कम से सावधान
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BYOD नीवत बनाते समय ध्यान देने योग्य बातें:

● डिजिटल सुरक्षा आि के पडरदृश्य में एक सिल व्यवसाय का 
एक महत्वपूणय लनधायरक है िहां अगधक से अगधक व्यवसाय 
डिजिटल प्रतियाओ ंऔर उपकरणों को अपना रहे हैं।

● व्यवसाय अपने िेटा (व्यवसाय और ग्राहक) को डिजिटल सुरक्षा 
प्रोटोकॉल और उपकरणों को अपनाने की मदद से सुरलक्षि कर 
सकिे हैं िो ग्राहकों के ब़ीि तवश्वास को दोहरािे हैं।

● डिजिटल सुरक्षा उपकरणों और प्रतियाओ ंके बार ेमें प्रजशक्षण से 
MSME माललकों और कलमियों का कौशल तवकास होिा।



धन्यवाद!!!


