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ಗುಪ್ತ ಪ್ದಗಳು

ಸಾಫ್್ಟ ವ ೇರ್ ನವೇಕರಣಗಳು

ಫೈರ್ವಾಲ್

ಇಂಟರ್ನಾಟ್ಭದರ ತೆ

ಸಾಧನ/ಸಿಸ್್ ಮ್ಭದರ ತೆ

ಹಣಕಾಸಿನವಹಿರ್ವಟುಗಳಿಗೆಸಾಮಾನಯ ಮುರೆ್ನ ಚ್ಚ ರಿಕೆಗಳು

ಸುರಕಿ್ಷತ ಇಂಟರ್ನಾಟ್ಬ್ಯ ಂಕ್ಷಂಗ್ಮುರೆ್ನ ಚ್ಚ ರಿಕೆಗಳು

ಪಾವತಿಗಳವಂಚ್ರ್ನಮತ್ತತ ಅದನೆ್ನ ಹೇಗೆಗುರುತಿಸುವುದು
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ಸೂಚ್ಯ ಂಕ
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ಬಳಸ್ಬೇಕಾದಮುರೆ್ನ ಚ್ಚ ರಿಕೆಗಳು

ಫಿಶಂಗ್

ರನ್ಸ ಂವೆರ್

ಯುಎಸ್ಬಿಮತ್ತತ ತೆಗೆಯಬಹುದಾದಮಾಧಯ ಮ

ಘಟರ್ನಯಪ್ರ ತಿಕ್ಷರ ಯೆ

ಡೇಟಾಬ್ಯ ಕಪ್ಮತ್ತತ ಸುರಕ್ಷತೆ

ನಿಮಮ ಸ್ವ ಂತಸಾಧನನಿೇತಿಯನೆ್ನ ತನೆಿ (ಬಿವೈಓಡಿ)

14

15



ಸೂಚ್ಯ ಂಕ

16

17

ಮರ್ನಯಂದ ಕೆಲಸ್ಮಾಡುವುದು -ಅತ್ತಯ ತತ ಮಅಭ್ಯಯ ಸ್ಗಳು

ಪ್ರ ಮುಖಟೇಕ್ಅವೇಗಳು



ಈಮಾಡ್ಯಯ ಲ್ನಲಿ್ಲ ಭ್ಯಗವಹಿಸುವವರಿಗೆ ಡಿಜಿಟಲ್

ಭದರ ತೆಯಮೂಲಭೂತಅಂಶಗಳನೆ್ನ ಪ್ರಿಚ್ಯಸುತತ ದೆ

ಮತ್ತತ ರ್ವಯ ಪಾರಕಾಾ ಗಿ ಡಿಜಿಟಲ್ಭದರ ತಾ ಕರ ಮಗಳನೆ್ನ

ಅಳವಡಿಸಿಕೊಳುು ವಪಾರ ಮುಖಯ ತೆಯನೆ್ನ

ಅರ್ಾಮಾಡಿಕೊಳು ಲು ಇದುಅವಶಯ ಕರ್ವಗಿದೆ. ಈ
ಮಾಡ್ಯಯ ಲ್ನಲಿ್ಲ ಪ್ರಿಚ್ಯಸ್ಲಾದಪ್ರಿಕಲಪ ರ್ನಗಳುಮತ್ತತ

ಪ್ರ ಕ್ಷರ ಯೆಗಳುಭ್ಯಗವಹಿಸುವವರಿಗೆ ಡಿಜಿಟಲ್

ಭದರ ತೆಯಂದಿಗೆ ಆರಾಮದಾಯಕರ್ವಗಲುಪ್ರ ೈಮರ್ಆಗಿ

ಕಾಯಾನಿವಾಹಿಸ್ಲುಉದೆದ ೇಶಸ್ಲಾಗಿದೆ.

ಪಾಠಯೇಜರ್ನ



● ಡಿಜಿಟಲ್ಭದರ ತೆಯಮೂಲಭೂತಅಂಶಗಳನೆ್ನ

ಮತ್ತತ ಅದಕೆಾ ಸಂಬಂಧಿಸಿದ ನಿಯಮಗಳನೆ್ನ

ಪ್ರಿಚ್ಯಸ್ಲು.
● ಭ್ಯಗವಹಿಸುವವರಿಗೆಸಾಮಾನಯ ಸೈಬರ್

ಬೆದರಿಕೆಗಳುಮತ್ತತ ಅವುಗಳನೆ್ನ ಎದುರಿಸುವ

ವಧಾನಗಳುಮತ್ತತ ವಧಾನಗಳಬಗೆೆ ಅರಿವು

ಮೂಡಿಸ್ಲಾಗುತತ ದೆ.
● ಭ್ಯಗವಹಿಸುವವರಿಗೆ ಡಿಜಿಟಲ್ಭದರ ತೆಯಬಗೆೆ

ತಿಳುವಳಿಕೆಯನೆ್ನ ಪ್ಡೆಯಲುಸ್ಹಾಯಮಾಡಲು.

ಉದೆದ ೇಶಗಳು/ನಿರಿೇಕಿೆ ಗಳು



● ಡಿಜಿಟಲ್ಸೆಕ್ಯಯ ರಿಟಿಯಬೇಸಿಕ್ಸ ನಸಾಫ್್ಟ

ಕಾಪಿಮತ್ತತ ಹಾರ್ಡಾಕಾಪಿ

● ಖಾಲ್ಲಎ4 ಗಾತರ ದಹಾಳೆಗಳು
● ಪ್ರರ ಜೆಕ್ರ್

● ಲಾಯ ಪ್ಾ ಪ್

● ವೈಟ್ಬೇರ್ಡಾ

● ಡಸ್್ ರ್

● ಬರವಣಿಗೆ ಪ್ನ್ (ವೈಟ್ಬೇರ್ಡಾಗಾಗಿ)

ಮೆಟಿೇರಿಯಲ್ಅಗತಯ ವದೆ
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ಕೆಲಸ್ದಇಮೇಲ್ಗಳನೆ್ನ ಪ್ರ ವೇಶಸುರ್ವಗ, ಚೂರುಚೂರುಹಾರ್ಡಾ
ಡೆರ ೈವ್ನಿಂದವಷಯವನೆ್ನ ಪ್ರ ವೇಶಸುರ್ವಗಅರ್ರ್ವಆನ್ಲೈನ್

ಸೇವೆಗಳನೆ್ನ ಬಳಸುರ್ವಗಪಾಸ್ವರ್ಡಾಮುಖಯ ರ್ವಗಿದೆ.

ವಯ ವಹಾರದವಯ ವಸೆೆ ಗಳುಮತ್ತತ ಖಾತೆಗಳನೆ್ನ ಸುರಕಿ್ಷತರ್ವಗಿರಿಸ್ಲು

ಬಲರ್ವದಪಾಸ್ವರ್ಡಾಗಳುಅವಶಯ ಕ.



ಪಾಸ್ವ ಡೆ ಾಳಿಗಾಗಿಮಾಗಾಸೂಚಿಗಳು

● ಬಲರ್ವದಪಾಸ್ವರ್ಡಾಗಳುಪ್ದಗುಚ್ಛ ಗಳಾಗಿವೆ -ಯಾದೃಚಿಛ ಕ

ಆಲೇಚ್ರ್ನಗಳುಮತ್ತತ ಉದದ ವು 15ಅಕ್ಷರಗಳಾಗಿರಬೇಕ್ಯ.
● ವೈಯಕ್ಷತ ಕಮತ್ತತ ಕೆಲಸ್ದಖಾತೆಗಳಿಗೆ ಒಂದೇಪಾಸ್ಫ್ಟರ ೇಸ್

ಅನೆ್ನ ಎಂದಿಗೂಬಳಸ್ಬೇಡಿಮತ್ತತ ತಂಡದ ಸ್ದಸ್ಯ ರು

ಸೇರಿದಂತೆಯಾರಂದಿಗೂನಿಮಮ ಬಳಕೆದಾರಹೆಸ್ರುಮತ್ತತ

ಪಾಸ್ವರ್ಡಾಗಳನೆ್ನ ಹಂಚಿಕೊಳು ಬೇಡಿ.
● ಎರಡು-ಅಂಶದದೃಢೇಕರಣವನೆ್ನ ಯಾವುದೇಸ್ಮಯದಲಿ್ಲ

ಅದುಲಭಯ ವರುರ್ವಗಬಳಸಿ.
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ಸಾಫ್್ಟವೇರ್ಮತ್ತತ ಸಿಸ್್ ಮ್ಗಳನೆ್ನ ದಾಳಿಯಂದರಕಿ್ಷಸುವ

ಪ್ರಿಹಾರಗಳುಮತ್ತತ ಪಾಯ ಚ್ಗಳನೆ್ನ ಒಳಗಂಡಿರುವುದರಿಂದಎಲಿಾ

ಸಾಫ್್ಟವೇರ್ಮತ್ತತ ಸಿಸ್್ ಮ್ಗಳನೆ್ನ ನವೇಕರಿಸುವುದುಮುಖಯ ರ್ವಗಿದೆ.



ನವೇಕರಣಗಳಿಗಾಗಿಮಾಗಾಸೂಚಿಗಳು

● ಎಲಿಾ ಸಾಧನಗಳುಮತ್ತತ ಸಾಫ್್ಟವೇರ್ಗಳಲಿ್ಲ ಸ್ವ ಯಂ

ನವೇಕರಣವೈಶಷ್ ಯ ವನೆ್ನ ನಿೇಡಿದಾಗಲೆಲಿಾ ಅದನೆ್ನ ಆನ್

ಮಾಡಿ.
● ನವೇಕರಣವುಸಿದಧ ರ್ವಗಿದೆಎಂದುಸೂಚಿಸುವ

ಅಧಿಸೂಚ್ರ್ನಯನೆ್ನ ನಿೇವು ಸಿವ ೇಕರಿಸಿದ ತಕ್ಷಣಕಂಪ್ಯಯ ಟರ್ಗಳು, 
ಫೇನ್ಗಳುಮತ್ತತ ಟಾಯ ಬಿೆಟ್ಗಳಿಗಾಗಿಎಲಿಾ ಆಪ್ರೇಟಿಂಗ್

ಸಿಸ್್ ಮ್ಗಳು, ಸಾಫ್್ಟವೇರ್ಮತ್ತತ ಅಪಿಿಕೇಶನ್ಗಳನೆ್ನ
ನಿಯಮಿತರ್ವಗಿನವೇಕರಿಸಿ.

● ಎಲಿಾ ಸಾಫ್್ಟವೇರ್ಮತ್ತತ ಅಪಿಿಕೇಶನ್ಗಳನೆ್ನ ನವೇಕರಿಸಿ -
ಕಂಪ್ನಿಯಂದನಿೇಡಲಾದಮತ್ತತ ಉದ್ಯ ೇಗಿಡೌನ್ಲೇರ್ಡ

ಮಾಡಿದಎರಡ್ಯ.
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● ಫೈರ್ರ್ವಲ್ಒಂದುಭದರ ತಾಸಾಧನರ್ವಗಿದುದ , ಟಾರ ಫಿಕ್ಅನೆ್ನ ಫಿಲ್ ರ್

ಮಾಡುವಮೂಲಕಮತ್ತತ ರ್ವಯ ಪಾರದಕಂಪ್ಯಯ ಟರ್ನಲಿ್ಲರುವಖಾಸ್ಗಿ

ಡೇಟಾಗೆಅನಧಿಕೃತಪ್ರ ವೇಶವನೆ್ನ ಪ್ಡೆಯದಂತೆಹೊರಗಿನವರನೆ್ನ

ನಿಬಾಂಧಿಸುವಮೂಲಕರ್ವಯ ಪಾರದರ್ನಟ್ವಕ್ಾಅನೆ್ನ ರಕಿ್ಷ ಸ್ಲು

ಸ್ಹಾಯಮಾಡುತತ ದೆ.
● ಇದುನಿಮಮ ಆಪ್ರೇಟಿಂಗ್ ಸಿಸ್್ ಮ್ಗೆಪ್ರ ವೇಶವನೆ್ನ ಪ್ಡೆಯುವ

ಪ್ರ ಯತೆ ಗಳನೆ್ನ ಮೇಲ್ಲವ ಚಾರಣೆಮಾಡುತತ ದೆಮತ್ತತ ಅನಗತಯ ಟಾರ ಫಿಕ್

ಅರ್ರ್ವಗುರುತಿಸ್ದಮೂಲಗಳನೆ್ನ ನಿಬಾಂಧಿಸುತತ ದೆ.
● ಇದುಅಪೇಕಿ್ಷಸ್ದ ಒಳಬರುವರ್ನಟ್ವಕ್ಾಟಾರ ಫಿಕ್ಅನೆ್ನ

ನಿಬಾಂಧಿಸುತತ ದೆಮತ್ತತ ಹಾಯ ಕರ್ಗಳುಮತ್ತತ ಮಾಲ್ವೇರ್ನಂತಹ

ದುರುದೆದ ೇಶಪ್ಯರಿತಯಾವುದಕ್ಕಾ ರ್ನಟ್ವಕ್ಾಟಾರ ಫಿಕ್ಅನೆ್ನ

ನಿಣಾಯಸುವಮೂಲಕಪ್ರ ವೇಶವನೆ್ನ ಮೌಲ್ಲಯ ೇಕರಿಸುತತ ದೆ.
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ಇಂಟರ್ನಾಟ್ಭದರ ತೆಯುಆನ್ಲೈನ್ಪ್ರ ವೇಶಮತ್ತತ ಅಂತರ್ಜಾಲದಬಳಕೆಯ

ನಿದಿಾಷ್ ಬೆದರಿಕೆಗಳುಮತ್ತತ ದುಬಾಲತೆಗಳಮೇಲೆಕೇಂದಿರ ೇಕರಿಸುತತ ದೆ.

ಇದರವಿರುದಧ ಬಳಕೆದಾರರನ್ನು ರಕಿ್ಷಸುತ್ತ ದೆ:

● ಕಂಪ್ಯಯ ಟರ್ಸಿಸ್್ಮ್ಗಳು, ಇಮೇಲ್ವಳಾಸ್ಗಳುಅರ್ರ್ವ
ವೆಬ್ಸೈಟ್ಗಳಿಗೆಹಾಯ ಕ್ಷಂಗ್

● ದುರುದೆದ ೇಶಪ್ಯರಿತಸಾಫ್್ಟವೇರ್ಗಳನೆ್ನ ಸೇಂಕ್ಯ ತಗುಲ್ಲಸ್ಬಹುದು

ಮತ್ತತ ಹಾನಿಗಳಿಸ್ಬಹುದು

● ಬ್ಯ ಂಕ್ಖಾತೆಮಾಹಿತಿಮತ್ತತ ಕೆರ ಡಿಟ್ಕಾರ್ಡಾಸಂಖ್ಯಯ ಗಳಂತಹ

ವೈಯಕ್ಷತ ಕಡೇಟಾವನೆ್ನ ಕದಿಯುವಹಾಯ ಕರ್ಗಳಿಂದಗುರುತಿನ ಕಳು ತನ.



ಕೆಲವುಸಾಮಾನಯ ಇಂಟರ್ನಾಟ್ಭದರ ತಾಬೆದರಿಕೆಗಳು:

● ಮಾಲ್ವ ೇರ್

● "ದುರುದೆದ ೇಶಪ್ಯರಿತಸಾಫ್್ಟವೇರ್" ಗಾಗಿಚಿಕಾ ದಾದಮಾಲ್ವೇರ್

ಕಂಪ್ಯಯ ಟರ್ವೈರಸ್ಗಳು, ವಮ್ಾಗಳು, ಟ್ರ ೇಜನ್ಗಳುಮತ್ತತ
ಅಪಾರ ಮಾಣಿಕ ಸೆಪ ೈವೇರ್ಸೇರಿದಂತೆಹಲರ್ವರುರೂಪ್ಗಳಲಿ್ಲ

ಬರುತತ ದೆ.
● ಕಂಪ್ಯೂ ಟರ್ವರ್ಮ್

● ಕಂಪ್ಯಯ ಟರ್ವಮ್ಾಎನೆ್ನ ವುದುಒಂದುಸಾಫ್್ಟವೇರ್

ಪ್ರರ ೇಗಾರ ಂ ಆಗಿದುದ ಅದುಒಂದುಕಂಪ್ಯಯ ಟರ್ನಿಂದ

ಇನೆ್ ಂದುಕಂಪ್ಯಯ ಟರ್ಗೆನಕಲುಮಾಡುತತ ದೆ. ಈ
ಪ್ರ ತಿಗಳನೆ್ನ ರಚಿಸ್ಲುಮಾನವಸಂವಹನಅಗತಯ ವಲಿ ಮತ್ತತ

ವೇಗರ್ವಗಿಮತ್ತತ ದ್ಡಡ ಪ್ರ ಮಾಣದಲಿ್ಲ ಹರಡಬಹುದು.



ಕೆಲವುಸಾಮಾನಯ ಇಂಟರ್ನಾಟ್ಭದರ ತಾಬೆದರಿಕೆಗಳು:

● ಸ್ಪ್ಯ ೂ ರ್ಮ

● ಸಾಪ ಯ ಮ್ನಿಮಮ ಇಮೇಲ್ಇನ್ಬ್ಕ್ಸ ನಲಿ್ಲರುವಅನಗತಯ

ಸಂದೇಶಗಳನೆ್ನ ಉಲಿೆೇಖಿಸುತತ ದೆ. ಕೆಲವುಸಂದಭಾಗಳಲಿ್ಲ , ನಿಮಗೆ
ಆಸ್ಕ್ಷತ ಯಲಿದ ಸ್ರಕ್ಯಗಳುಅರ್ರ್ವಸೇವೆಗಳನೆ್ನ ರ್ಜಹಿೇರಾತ್ತ

ಮಾಡುವಜಂಕ್ಮೇಲ್ಅನೆ್ನ ಸಾಪ ಯ ಮ್ ಸ್ರಳರ್ವಗಿ

ಒಳಗಂಡಿರುತತ ದೆ. ಇವುಗಳನೆ್ನ ಸಾಮಾನಯ ರ್ವಗಿನಿರುಪ್ದರ ವವೆಂದು

ಪ್ರಿಗಣಿಸ್ಲಾಗುತತ ದೆ, ಆದರೆ ಕೆಲವುಲ್ಲಂಕ್ಗಳನೆ್ನ ಒಳಗಂಡಿರುತತ ದೆ

ಅದುನಿಮಮ ಕಂಪ್ಯಯ ಟರ್ನಲಿ್ಲ ದುರುದೆದ ೇಶಪ್ಯರಿತಸಾಫ್್ಟವೇರ್

ಅನೆ್ನ ಕಿ್ಷಕ್ಮಾಡಿದರೆಅದನೆ್ನ ಸೆಾಪಿಸುತತ ದೆ.



ಕೆಲವುಸಾಮಾನಯ ಇಂಟರ್ನಾಟ್ಭದರ ತಾಬೆದರಿಕೆಗಳು:

● ಫಿಶಿಂಗ್

● ಖಾಸ್ಗಿಅರ್ರ್ವಸೂಕ್ಷಮ ಮಾಹಿತಿಯನೆ್ನ ಕೊೇರಲುಪ್ರ ಯತೆಿ ಸುವ

ಸೈಬರ್ಅಪ್ರಾಧಿಗಳುಫಿಶಂಗ್ಹಗರಣಗಳನೆ್ನ ರಚಿಸಿದಾದ ರೆ. ಅವರು
ನಿಮಮ ಬ್ಯ ಂಕ್ಅರ್ರ್ವವೆಬ್ಸೇವೆಎಂದುತೇರಿಸ್ಬಹುದುಮತ್ತತ

ಖಾತೆಮಾಹಿತಿಅರ್ರ್ವಪಾಸ್ವರ್ಡಾಗಳಂತಹವವರಗಳನೆ್ನ

ಪ್ರಿಶೇಲ್ಲಸ್ಲುಲ್ಲಂಕ್ಗಳನೆ್ನ ಕಿ್ಷಕ್ಮಾಡುವಂತೆನಿಮಮ ನೆ್ನ

ಆಮಿಷವೊಡಡ ಬಹುದು.



ಕೆಲವುಸಾಮಾನಯ ಇಂಟರ್ನಾಟ್ಭದರ ತಾಬೆದರಿಕೆಗಳು:

● ಬಾಟ್ನು ಟ್

● ಬೇಟೆ್ನ ಟ್ಎನೆ್ನ ವುದುರಾಜಿಮಾಡಿಕೊಂಡಖಾಸ್ಗಿ

ಕಂಪ್ಯಯ ಟರ್ಗಳ ರ್ನಟ್ವಕ್ಾಆಗಿದೆ. ದುರುದೆದ ೇಶಪ್ಯರಿತ
ಸಾಫ್್ಟವೇರ್ನಿಂದಸೇಂಕ್ಷಗೆ ಒಳಗಾದಈಕಂಪ್ಯಯ ಟರ್ಗಳುಒಬಬ

ಬಳಕೆದಾರರಿಂದನಿಯಂತಿರ ಸ್ಲಪ ಡುತತ ವೆಮತ್ತತ ಸಾಪ ಯ ಮ್

ಸಂದೇಶಗಳನೆ್ನ ಕಳುಹಿಸುವುದುಅರ್ರ್ವಸೇವೆಯನಿರಾಕರಣೆ (DoS) 
ದಾಳಿಯಂತಹಕೆಟ್ ಚ್ಟುವಟಿಕೆಗಳಲಿ್ಲ ತಡಗಿಸಿಕೊಳು ಲು

ಸಾಮಾನಯ ರ್ವಗಿಪ್ರ ೇರೇಪಿಸ್ಲಪ ಡುತತ ವೆ.



ಇಂಟರ್ನಾಟ್ನಲಿ್ಲರುರ್ವಗಅನ್ನಸ್ರಿಸ್ಬೇಕಾದಮುರೆ್ನ ಚ್ಚ ರಿಕೆಗಳು:

● ಅಸುರಕಿ್ಷತ ವೆಬ್ಸೈಟ್ಗಳಿಗೆಭೇಟಿನಿೇಡುವುದನೆ್ನ ತಪಿಪ ಸಿ.
● ಅಪ್ರಿಚಿತಬ್ರರ ಸ್ರ್ಗಳನೆ್ನ ಬಳಸುವುದನೆ್ನ ತಪಿಪ ಸಿ.
● ಸಾವಾಜನಿಕಸಾಧನಗಳಲಿ್ಲ ಪಾಸ್ವರ್ಡಾಗಳನೆ್ನ

ಉಳಿಸುವುದನೆ್ನ ತಪಿಪ ಸಿ.
● ಅಪ್ರಿಚಿತವೆಬ್ಸೈಟ್ಗಳಲಿ್ಲ ಸುರಕಿ್ಷತರುಜುರ್ವತ್ತಗಳನೆ್ನ

ನಮೂದಿಸುವುದನೆ್ನ ತಪಿಪ ಸಿ.
● ಸಾಮಾಜಿಕರ್ಜಲತಾಣಗಳಲಿ್ಲ ಅಪ್ರಿಚಿತವಯ ಕ್ಷತ ಗಳಿಗೆಖಾಸ್ಗಿ

ಮಾಹಿತಿಯನೆ್ನ ಹಂಚಿಕೊಳು ಬೇಡಿ.
● ಇಮೇಲ್ಅರ್ರ್ವಎಸ್ಎಂ ಎಸ್ಲ್ಲಂಕ್ಅನೆ್ನ

ಮರುನಿದೇಾಶಸಿದರೆ, ಯಾರ್ವಗಲೂಪುಟದಸುರಕ್ಷತೆಯನೆ್ನ

ಪ್ರಿಶೇಲ್ಲಸಿ.
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ಅನ್ನಸ್ರಿಸ್ಬೇಕಾದಸುರಕ್ಷತಾಕರ ಮಗಳು:

● ನಿಯಮಿತಮಧಯ ಂತರದಲಿ್ಲ ಪಾಸ್ವ ಡೆ ಾಳನೆ್ನ ಬದಲಾಯಸಿ.
● ಸಾಧನದಲಿ್ಲ ಆಂಟಿವೈರಸ್ಅನೆ್ನ ಸೆಾಪಿಸಿಮತ್ತತ ಲಭಯ ವದಾದ ಗ

ನವೇಕರಣಗಳನೆ್ನ ಸೆಾಪಿಸಿ.
● ಬಳಕೆಯಮೊದಲುಯಾರ್ವಗಲೂಅಪ್ರಿಚಿತಯುಎಸ್ಬಿ

ಡೆರ ೈವ್ / ಸಾಧನಗಳನೆ್ನ ಸಾಾ ಯ ನ್ಮಾಡಿ.
● ನಿಮಮ ಸಾಧನವನೆ್ನ ಅನ್ಲಾಕ್ಮಾಡಲುಬಿಡಬೇಡಿ.
● ನಿದಿಾಷ್ ಸ್ಮಯದನಂತರಸಾಧನದಸ್ವ ಯಂಲಾಕ್ಅನೆ್ನ

ಕಾನಿಿ ಗರ್ಮಾಡಿ.
● ಅಪ್ರಿಚಿತಅಪಿಿಕೇಶನ್ಗಳುಅರ್ರ್ವಸಾಫ್್ಟವೇರ್ಗಳನೆ್ನ

ಸೆಾಪಿಸ್ಬೇಡಿ.
● ಅಪ್ರಿಚಿತಸಾಧನಗಳಲಿ್ಲ ಪಾಸ್ವರ್ಡಾಗಳುಅರ್ರ್ವಗೌಪ್ಯ

ಮಾಹಿತಿಯನೆ್ನ ಸಂಗರ ಹಿಸ್ಬೇಡಿ
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● ನಿಮಮ ಬ್ರರ ಸಿಂಗ್ಅವಧಿಯಲಿ್ಲ ಕಂಡುಬರುವ

ಅನ್ನಮಾನಾಸ್ಪ ದರ್ವಗಿಕಾಣುವಪಾಪ್ಅಪ್ಗಳಬಗೆೆ

ಎಚ್ಚ ರದಿಂದಿರಿ.
● ಆನ್ಲೈನ್ಪಾವತಿಗಳನೆ್ನ ಮಾಡುವಮೊದಲುಯಾರ್ವಗಲೂ

ಸುರಕಿ್ಷತಪಾವತಿಗೇಟ್ವೇಗಾಗಿ (https:// -ಪಾಯ ರ್ಡಲಾಕ್
ಚಿಹೆೆಯಂದಿಗೆಯುಅರ್ಎಲ್) ಪ್ರಿಶೇಲ್ಲಸಿ.

● ನಿಮಮ ಪಿನ್ (ವೈಯಕ್ಷತ ಕ ಗುರುತಿನಸಂಖ್ಯಯ ), ಪಾಸ್ವರ್ಡಾಮತ್ತತ
ಕೆರ ಡಿಟ್ಅರ್ರ್ವಡೆಬಿಟ್ಕಾರ್ಡಾಸಂಖ್ಯಯ , ಸಿ ವವಅನೆ್ನ
ಖಾಸ್ಗಿಯಾಗಿಇರಿಸಿ.



● ವೆಬ್ಸೈಟ್ಗಳು/ಸಾಧನಗಳು/ಸಾವಾಜನಿಕ
ಲಾಯ ಪ್ಟಾಪ್/ಡೆಸ್ಾ ಟಾಪ್ಗಳಲಿ್ಲ ಕಾರ್ಡಾವವರಗಳನೆ್ನ
ಉಳಿಸುವುದನೆ್ನ ತಪಿಪ ಸಿ.

● ಸೌಲಭಯ ಲಭಯ ವರುವಲಿ್ಲ ಎರಡುಅಂಶದದೃಢೇಕರಣವನೆ್ನ

ಆನ್ಮಾಡಿ.
● ಅನ್ನಮಾನಾಸ್ಪ ದಲಗತ್ತತ ಅರ್ರ್ವಫಿಶಂಗ್ಲ್ಲಂಕ್ಗಳನೆ್ನ

ಹೊಂದಿರುವಅಪ್ರಿಚಿತಮೂಲಗಳಿಂದಇಮೇಲ್ಗಳನೆ್ನ

ಎಂದಿಗೂತೆರೆಯಬೇಡಿ.
● ಚೆಕ್ಬುಕ್, ಕೆವೈ ಸಿದಾಖಲೆಗಳ ಪ್ರ ತಿಗಳನೆ್ನ
ಅಪ್ರಿಚಿತರಂದಿಗೆಹಂಚಿಕೊಳು ಬೇಡಿ.
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● ಸಾವಾಜನಿಕಸಾಧನಗಳಲಿ್ಲ ಯಾರ್ವಗಲೂವರ್ಚಾವಲ್

ಕ್ಷೇಬೇರ್ಡಾಅನೆ್ನ ಬಳಸಿ ಏಕೆಂದರೆ ಕ್ಷೇಸ್ ರೇಕ್ಗಳನೆ್ನ

ರಾಜಿಯಾದಸಾಧನಗಳು, ಕ್ಷೇಬೇರ್ಡಾಇತಾಯ ದಿಗಳಮೂಲಕ

ಸೆರೆಹಿಡಿಯಬಹುದು.
● ಬಳಕೆಯಾದತಕ್ಷಣಇಂಟರ್ನಾಟ್ಬ್ಯ ಂಕ್ಷಂಗ್ ಸೆಷನ್ನಿಂದ

ಲಾಗ್ಔಟ್ಮಾಡಿ.
● ನಿಯತಕಾಲ್ಲಕರ್ವಗಿಪಾಸ್ವರ್ಡಾಗಳನೆ್ನ ನವೇಕರಿಸಿ.
● ಇಮೇಲ್ಮತ್ತತ ಇಂಟರ್ನಾಟ್ಬ್ಯ ಂಕ್ಷಂಗ್ಗೆ ಒಂದೇ

ಪಾಸ್ವರ್ಡಾಗಳನೆ್ನ ಬಳಸ್ಬೇಡಿ.
● ಹಣಕಾಸಿನವಹಿರ್ವಟುಗಳಿಗಾಗಿಸಾವಾಜನಿಕ

ಟಮಿಾನಲ್ಗಳನೆ್ನ (ಅಂದರೆಸೈಬರ್ ಕೆಫ್ಟ, ಇತಾಯ ದಿ) 
ಬಳಸುವುದನೆ್ನ ತಪಿಪ ಸಿ.
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ಈಕೊವರ್ಡಕಾಲದಲಿ್ಲ , ಸೈಬರ್ಅಪ್ರಾಧಿಗಳುಹೊಸ್ವಧಾನಗಳನೆ್ನ

ಅಳವಡಿಸಿಕೊಂಡಿದಾದ ರೆ:

● ಲಸಿಕೆಗಳು, ದೇಣಿಗೆಗಳುಮತ್ತತ ಡಿಜಿಟಲ್ಪಾವತಿಗಳಿಗಾಗಿ
ವಂಚ್ರ್ನ ಕರೆಗಳುಮತ್ತತ ಮೇಲ್ಗಳು.

● ಬ್ಯ ಂಕ್ಅಧಿಕಾರಿಗಳಂತೆನಟಿಸುತಿತ ರುವಸೈಬರ್

ಕ್ಷರ ಮಿನಲ್ಗಳುಶುಲಾ ಕಾಾ ಗಿಸಾಲದಮೇಲೆನಿಷೇಧವನೆ್ನ

ನಿೇಡುತಾತ ರೆ.

● ಪಿಎಂಕೇಸ್ಾಫಂರ್ಡಗಾಗಿನಕಲ್ಲಯುಪಿಐಹಾಯ ಂಡಲ್ಗಳು.
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ತ್ತತ್ತಾಬಲೆಗೆಬಿೇಳಬೇಡಿ

ಈಕರೆಗಳುಭಯದಭ್ಯವರ್ನಯನೆ್ನ ಉಂಟುಮಾಡಬಹುದುಅರ್ರ್ವ

ಕಡಿಮೆವೆಚ್ಚ ದಲಿ್ಲ ಕಠಿಣ ಪ್ರಿಸೆಿ ತಿಯಂದಹೊರಬರುವಮಾಗಾವನೆ್ನ

ನಿೇಡಬಹುದು. ಉದಾ -ಲಸಿಕೆಗಳು, ಆಕ್ಷಸ ಜನ್ ಸಿಲ್ಲಂಡರ್ಗಳು, 
ವೆಂಟಿಲೇಟರ್ಗಳು.
ತ್ತತ್ತಾ ಕರ ಮವು ತವ ರಿತರ್ವಗಿಕಾಯಾನಿವಾಹಿಸ್ದಿದದ ರೆ

ಕಳೆದುಕೊಳುು ವ ಭಯವನೆ್ನ ಉಂಟುಮಾಡುತತ ದೆ. ಆದದ ರಿಂದ, 
ಅರ್ಜಾ ತಸಂಖ್ಯಯ ಗಳಲಿ್ಲ ಯಾವುದೇಮುಂಗಡಪಾವತಿಗಳನೆ್ನ

ಮಾಡುವಮೊದಲುಸ್ರಿಯಾಗಿಸ್ತಯ ವನೆ್ನ ಪ್ರಿಶೇಲ್ಲಸಿ.



ಫಿಶಂಗ್ದಾಳಿಗಳಬಗೆೆ ಎಚ್ಚ ರವರಲ್ಲ:

ಮೊೇಸ್ದಇಮೇಲ್ಗಳನೆ್ನ ಕಳುಹಿಸುವಮೂಲಕಈದಾಳಿಗಳನೆ್ನ

ಮಾಡಲಾಗುತತ ದೆ. ಈಇಮೇಲ್ಗಳುನಿಮಮ ಮಾಹಿತಿಯನೆ್ನ

ಕದಿಯಲುನಿಮಮ ಸಿಸ್್ ಂನಲಿ್ಲ ದುರುದೆದ ೇಶಪ್ಯರಿತಸಾಫ್್ಟವೇರ್ಅನೆ್ನ

ಸೆಾಪಿಸ್ಬಹುದಾದಲ್ಲಂಕ್ಗಳನೆ್ನ ಹೊಂದಿವೆ.



ಸುರಕಿ್ಷತರ್ವಗಿಶಾಪಿಂಗ್ಮಾಡಿ

ನಕಲ್ಲ ಇ-ಕಾಮಸ್ಾಸೈಟ್ಗಳಬಗೆೆ ಎಚ್ಚ ರದಿಂದಿರಿ, ಅದು
ನಿಜರ್ವಗಲುತ್ತಂಬ್ಒಳೆು ಯದು. ಆದದ ರಿಂದಈಸೈಟ್ಗಳಲಿ್ಲ ನಿಮಮ
ಕಾರ್ಡಾಮಾಹಿತಿಯನೆ್ನ ಸಂಗರ ಹಿಸುರ್ವಗರ್ಜಗರೂಕರಾಗಿರಿ.

ವೆಬ್ವಳಾಸ್ವು https:// ನ್ಂದಿಗೆಪಾರ ರಂಭರ್ವಗುತತ ದೆಯೇಎಂದು

ಪ್ರಿಶೇಲ್ಲಸಿ, ಅಲಿ್ಲ S ಎಂದರೆಸುರಕಿ್ಷತ.



ಓಟಿಪಿಅರ್ರ್ವವೈಯಕ್ಷತ ಕ ವವರಗಳನೆ್ನ ಹಂಚಿಕೊಳು ಬೇಡಿ

ಡೆಬಿಟ್ಮತ್ತತ ಕೆರ ಡಿಟ್ಕಾರ್ಡಾಸಂಖ್ಯಯ ಗಳು, ಪಿನ್, ಮುಕಾತ ಯ
ದಿನಾಂಕಗಳು, ಸಿ ವವಸಂಖ್ಯಯ ಗಳು, ಬ್ಯ ಂಕ್ಖಾತೆವವರಗಳು, ಓಟಿಪಿ, 
ಇತಾಯ ದಿ ವವರಗಳನೆ್ನ ಯಾರಂದಿಗೂಹಂಚಿಕೊಳು ಬೇಡಿ.

ನಿಮಮ ಬ್ಯ ಂಕ್ಖಾತೆಅರ್ರ್ವಡೆಬಿಟ್ಅರ್ರ್ವಕೆರ ಡಿಟ್ಕಾರ್ಡಾ

ಅರ್ರ್ವಪಾವತಿಯಇತರ ವಧಾನಗಳಿಗೆಸಂಬಂಧಿಸಿದಯಾವುದೇ

ಅಸಾಮಾನಯ ಚ್ಟುವಟಿಕೆಯನೆ್ನ ನಿೇವು ಗಮನಿಸಿದರೆ ತಕ್ಷಣವೇನಿಮಮ

ಬ್ಯ ಂಕ್ಅನೆ್ನ ಸಂಪ್ಕ್ಷಾಸಿ.
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ಈಕಾಲದಲಿ್ಲ ಇದುಸಾಮಾನಯ ಸೈಬರ್ ಸ್ಮಸೆಯ ಗಳಲಿ್ಲ ಒಂದಾಗಿದೆ. ಈ
ರಿೇತಿಯಸೈಬರ್ಬೆದರಿಕೆಯುನಿಮಮ ಮಾಹಿತಿಯನೆ್ನ ಕದಿಯಲು

ಪ್ರರ ೇಗಾರ ಮ್ಮಾಡಲಾದಮಾಲ್ವೇರ್ಗೆಲ್ಲಂಕ್ಅನೆ್ನ ಹೊಂದಿರುವ

ನಿರುಪ್ದರ ವರ್ವಗಿಕಾಣುವಇಮೇಲ್ಮೂಲಕಬರುತತ ದೆ.



ಫಿಶಂಗ್ದಾಳಿಯವಧಗಳು

● ಬಳಕೆದಾರರನೆ್ನ ನಕಲ್ಲ ಇ-ಕಾಮಸ್ಾಅರ್ರ್ವಹಣಕಾಸು
ವೆಬ್ಸೈಟ್ಗಳಿಗೆನಿದೇಾಶಸುವಮೂಲಕರುಜುರ್ವತ್ತಗಳನೆ್ನ

ಸಂಗರ ಹಿಸುವಗುರಿಯನೆ್ನ ಹೊಂದಿರುವವಶಾಲಗುರಿಯಲಿದ

ಪ್ರ ಚಾರಗಳು.
● ಸಿಪ ಯರ್-ಫಿಶಂಗ್ ಇಮೇಲ್ಗಳುನಿದಿಾಷ್ ವಯ ಕ್ಷತ ಗಳನೆ್ನ ತಮಮ

ಸಂಸೆೆಯಮಾಹಿತಿವಯ ವಸೆೆಯಲಿ್ಲ ಮಾಲ್ವೇರ್ಅನೆ್ನ ರ್ನಡಲು

ಗುರಿಯಾಗಿಸುತತ ದೆ.



ಫಿಶಂಗ್ವರುದಧ ರಕ್ಷಣೆಗಾಗಿಅನ್ನಸ್ರಿಸ್ಬೇಕಾದಸ್ಲಹೆಗಳು:

● ಕಳುಹಿಸುವವರಇಮೇಲ್ವಳಾಸ್ಮತ್ತತ ಕಂಪ್ನಿಯ

ಲೇಗೇ, ರಸೆತ ವಳಾಸ್ಮತ್ತತ ಸಂಪ್ಕಾವವರಗಳಂತಹ
ಯಾವುದೇಅಸಂಗತತೆಗಳುಅರ್ರ್ವಅದು

ನಕಲ್ಲಯಾಗಿರಬಹುದುಎಂಬಚಿಹೆೆ ಗಳಂತಹಯಾವುದೇಇತರ

ಗುರುತಿಸುವಮಾಹಿತಿಯನೆ್ನ ಪ್ರಿಶೇಲ್ಲಸಿ.
● ಇಮೇಲ್ಕಳುಹಿಸುವವರಂದಿಗೆನಿಮಗೆಪ್ರಿಚ್ಯವಲಿದಿದದ ರೆ, 
ಯಾವುದೇಲ್ಲಂಕ್ಗಳನೆ್ನ ಕಿ್ಷಕ್ಮಾಡಬೇಡಿಅರ್ರ್ವ

ಇಮೇಲ್ನಲಿ್ಲ ಯಾವುದೇಲಗತ್ತತ ಗಳನೆ್ನ ಡೌನ್ಲೇರ್ಡ

ಮಾಡಬೇಡಿ.
● ಯಾವುದೇಅನ್ನಮಾನಾಸ್ಪ ದ ಇಮೇಲ್ಗಳನೆ್ನ ಅಳಿಸಿಮತ್ತತ

ತಕ್ಷಣವೇನಿಮಮ ಅನ್ನಪ್ಯುಕತ ವನೆ್ನ ಖಾಲ್ಲಮಾಡಿ.
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ಇದುಒಂದುಸುಲ್ಲಗೆಸಾಫ್್ಟವೇರ್ಆಗಿದುದ ಅದುಒಂದುರಿೇತಿಯ

ಮಾಲ್ವೇರ್ಆಗಿದುದ ಅದುನಿಮಮ ಕಂಪ್ಯಯ ಟರ್ಅನೆ್ನ ಲಾಕ್

ಮಾಡಬಹುದುಮತ್ತತ ನಂತರಅದರಬಿಡುಗಡೆಗೆಸುಲ್ಲಗೆಯನೆ್ನ

ಬೇಡುತತ ದೆ.



ವಧಾನಕಾಯಾನಿವಾಹಣೆ

ಮಾಲೆವ ೇರ್ಮೊದಲುಸಾಧನಕೆಾ ಪ್ರ ವೇಶವನೆ್ನ ಪ್ಡೆಯುತತ ದೆ. 
ರನ್ಸ ಂವೆರ್ಪ್ರ ಕಾರವನೆ್ನ ಅವಲಂಬಿಸಿ, ಸಂಪ್ಯಣಾಆಪ್ರೇಟಿಂಗ್
ಸಿಸ್್ ಮ್ಅರ್ರ್ವಪ್ರ ತೆಯ ೇಕ ಫೈಲ್ಗಳನೆ್ನ ಎನ್ಕ್ಷರ ಪ್್ ಮಾಡಲಾಗುತತ ದೆ. 
ನಂತರಬಲ್ಲಪ್ಶುದಿಂದವಮೊೇಚ್ನಾಮೌಲಯ ವನೆ್ನ ಕೇಳಲಾಗುತತ ದೆ.



ಭದರ ತಾದ್ೇಷಗಳು

● ಬಳಸಿದಸಾಧನವುಇನೆ್ನ ಮುಂದೆಅತಾಯ ಧುನಿಕರ್ವಗಿಲಿ

● ಸಾಧನವುಹಳೆಯಸಾಫ್್ಟವೇರ್ಅನೆ್ನ ಹೊಂದಿದೆ

● ಬ್ರರ ಸ್ರ್ಗಳುಮತ್ತತ /ಅರ್ರ್ವಆಪ್ರೇಟಿಂಗ್ ಸಿಸ್್ ಮ್ಗಳನೆ್ನ
ಇನೆ್ನ ಮುಂದೆಪಾಯ ಚ್ಮಾಡಲಾಗುವುದಿಲಿ

● ಸ್ರಿಯಾದಬ್ಯ ಕಪ್ಯೇಜರ್ನಅಸಿತ ತವ ದಲಿ್ಲಲಿ

● ಸೈಬರ್ಭದರ ತೆಗೆಸಾಕಷ್್ಟ ಗಮನನಿೇಡಲಾಗಿಲಿ ಮತ್ತತ

ಕಾಂಕ್ಷರ ೇಟ್ಯೇಜರ್ನಯುಸೆ್ಳದಲಿ್ಲಲಿ .



ರನ್ಸ ಂವೆರ್ವರುದಧ ರಕ್ಷಣೆ

● ಅಸುರಕಿ್ಷತ ಲ್ಲಂಕ್ಗಳಮೇಲೆಎಂದಿಗೂ ಕಿ್ಷಕ್ಮಾಡಬೇಡಿ

● ವೈಯಕ್ಷತ ಕಮಾಹಿತಿಯನೆ್ನ ಬಹಿರಂಗಪ್ಡಿಸುವುದನೆ್ನ ತಪಿಪ ಸಿ

● ಅನ್ನಮಾನಾಸ್ಪ ದ ಇಮೇಲ್ಲಗತ್ತತ ಗಳನೆ್ನ ತೆರೆಯಬೇಡಿ

● ಅಪ್ರಿಚಿತಯುಎಸ್ಬಿiಸಾಧನಗಳನೆ್ನ ಎಂದಿಗೂಬಳಸ್ಬೇಡಿ

● ಕಾಯಾಕರ ಮಗಳನೆ್ನ ನವೇಕರಿಸಿ
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ಯುಎಸ್ಬಿಸಾಧನಗಳುಡೇಟಾವನೆ್ನ ಹಂಚಿಕೊಳು ಲುಉತತ ಮರ್ವಗಿದದ ರೂ

ವೈರಸ್ಗಳುಮತ್ತತ ಮಾಲ್ವೇರ್ಗಳನೆ್ನ ತಲುಪಿಸುವರ್ವಹನಗಳಾಗಿರಬಹುದು.

ಯುಎಸ್ಬಿಗಳಿಗೆಸಂಬಂಧಿಸಿದಂತೆಅನ್ನಸರಿಸಬೇಕಾದಮಾಗ್ಸೂಚಿಗಳು:

● ಯುಎಸ್ಬಿ ಡೆರ ೈವ್ಗಳಿಗೆಬಳಸ್ಲುಸುಲಭರ್ವದಪ್ಯಾಾಯಗಳನೆ್ನ

ಪ್ರಿಚ್ಯಸಿ, ಉದಾಹರಣೆಗೆ ಕಿ್ಲರ್ಡ-ಆಧಾರಿತಫೈಲ್-ಹಂಚಿಕೆಸೇವೆಗಳು
ಇದರಿಂದಯುಎಸ್ಬಿ ಡೆರ ೈವ್ಗಳು ಕಡಿಮೆಅಗತಯ ವಲಿ .

● ಯುಎಸ್ಬಿಡೆರ ೈವ್ಗಳಿಗೆಮಾಲ್ವೇರ್ಸಾಾ ಯ ನರ್ನಂತೆಬಳಸ್ಬಹುದಾದಮತ್ತತ

ಯುಎಸ್ಬಿಗಳಿಂದಅಗತಯ ವರುವಮಾಹಿತಿಯನೆ್ನ ತೆಗೆದುಹಾಕಲುಕಂಪ್ನಿಯ

ರ್ನಟ್ವಕ್ಾಗೆಸಂಪ್ಕಾಹೊಂದಿಲಿದಕಂಪ್ಯಯ ಟರ್ಅನೆ್ನ ಹೊಂದಿಸಿ.

● ಬಹುಮುಖಯ ರ್ವಗಿ, ಉತತ ಮ ತಿೇಪುಾ ಬಳಸಿ. ಡೆರ ೈವ್ಎಲಿ್ಲಂದಬಂದಿದೆಎಂದು
ನಿಮಗೆ ತಿಳಿದಿಲಿದಿದದ ರೆ, ಅದನೆ್ನ ಪಿ್ ಗ್ ಇನ್ಮಾಡಬೇಡಿ.
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ಸೈಬರ್ಘಟರ್ನಸಂಭವಸಿದಾಗ, ವಯ ವಹಾರದಗಮನವುಈಕೆಳಗಿನವುಗಳಮೇಲೆ
ಇರಬೇಕ್ಯ:

● ತಯಾರು: ಎಲಿಾ ಉದ್ಯ ೇಗಿಗಳು ತಮಮ ಕೆಲಸ್ಮತ್ತತ ಡೇಟಾದನಿಯಮಿತ

ಬ್ಯ ಕಪ್ಗಳನೆ್ನ ನಡೆಸುತಾತ ರೆ ಎಂದುಖಚಿತಪ್ಡಿಸಿಕೊಳಿು .

● ಪ್ರ ತಿಕ್ಷರ ಯೆ: ದಾಳಿಅರ್ರ್ವಸ್ಮಸೆಯ ಸಂಭವಸಿದಲಿ್ಲ , ಕಂಪ್ನಿಯ
ರ್ನಟ್ವಕ್ಾನಿಂದಪಿೇಡಿತಸಾಧನವನೆ್ನ ತಕ್ಷಣವೇಸಂಪ್ಕಾ ಕಡಿತಗಳಿಸಿ. 
ಎಲಿಾ ಉದ್ಯ ೇಗಿಗಳುಈ ಕರ ಮವನೆ್ನ ತೆಗೆದುಕೊಳು ಬೇಕ್ಯ.

● ಮರುಪ್ಡೆಯರಿ: ಕಳೆದುಹೊೇದಡೇಟಾವನೆ್ನ ಮರುಸೆಾಪಿಸಿಮತ್ತತ ಸೈಬರ್

ಭದರ ತೆಗಾಗಿಉತತ ಮಅಭ್ಯಯ ಸ್ಗಳನೆ್ನ ರೂಪಿಸ್ಲುಘಟರ್ನಗಳನೆ್ನ ಬಳಸಿ.
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ಡೇಟಾಬ್ಯ ಕಪ್

ಸಾಧನದಲಿ್ಲನಪ್ರ ಮುಖಮಾಹಿತಿಯನಕಲುಅರ್ರ್ವಆರ್ಕಾವ್.



ಡೇಟಾವನೆ್ನ ಬ್ಯ ಕಪ್ಮಾಡಲಾಗುತಿತ ದೆ

● ನಿಮಮ ಪ್ರ ಮುಖಮಾಹಿತಿಯನಕಲನೆ್ನ ರಚಿಸಿ

● ಅದನೆ್ನ ಸುರಕಿ್ಷತ, ಪ್ರ ತೆಯ ೇಕ ಸೆ್ ಳದಲಿ್ಲ ಸಂಗರ ಹಿಸಿ.
● ನಿಮಮ ಸಾಧನಕಾಾ ಗಿಬ್ಯ ಕಪ್ಅನೆ್ನ ಮರುಸೆಾಪಿಸುವ

ವಧಾನರ್ವಗಿಗುರುತಿಸಿ.



ಡೇಟಾಬ್ಯ ಕಪ್ನಪಾರ ಮುಖಯ ತೆ

ಡೇಟಾಬ್ಯ ಕಪ್ಕಂಪ್ನಿಯಪ್ರ ಮುಖಮಾಹಿತಿಯಸುರಕಿ್ಷತ ಆರ್ಕಾವ್

ಆಗಿದುದ , ಈಕೆಳಗಿನಘಟರ್ನಗಳುಸಂಭವಸಿದಲಿ್ಲ ಅದನೆ್ನ
ರಕಿ್ಷ ಸ್ಲಾಗುತತ ದೆ -

● ಸಾಧನಕಳು ತನ

● ರನ್ಸ ಂವೆರ್ದಾಳಿ

● ಸಾಧನವುವೈರಸ್ನಿಂದಸೇಂಕ್ಷಗೆ ಒಳಗಾಗುತಿತ ದೆ



ರ್ವಯ ಪಾರಗಳಿಂದಬ್ಯ ಕಪ್ಮಾಡಬೇಕಾದಡೇಟಾ:

● ಗಾರ ಹಕಡೇಟಾಬೇಸ್

● ಕಾನಿಿ ಗರೇಶನ್ಫೈಲ್ಗಳು

● ಯಂತರ ಚಿತರ ಗಳು

● ಆಪ್ರೇಟಿಂಗ್ ಸಿಸ್್ ಮ್ಸ

● ರಿಜಿಸ್ಿ ರ ಫೈಲ್ಗಳು

● ದಾಖಲೆಗಳು

● ಹಣಕಾಸುಡೇಟಾಬೇಸ್ಗಳು

● ಸೆಪ ರರ್ಡಶೇಟ್ಗಳು

● ಇಮೇಲ್ಗಳು



ಡೇಟಾಬ್ಯ ಕಪ್ಪ್ರಿಹಾರಗಳುಮತ್ತತ ಆಯೆಾ ಗಳು:

● ತೆಗೆಯುವಮಾಧಯ ಮ

● ಬ್ಹಯ ಹಾರ್ಡಾಡೆರ ೈವೆಳು

● ಮೇಘಬ್ಯ ಕಪ್

● ಬ್ಯ ಕಪ್ಸೇವೆಗಳು



ಅನ್ನಸ್ರಿಸ್ಲುಉತತ ಮಅಭ್ಯಯ ಸ್ಗಳು:

● ನಿಯಮಿತರ್ವಗಿಬ್ಯ ಕಪ್ಮಾಡಿ

● ರ್ವಯ ಪಾರಗಳುಹೆಚಿಚ ನಸಂಗರ ಹಣೆಯನೆ್ನ ಆರಿಸಿಕೊಳು ಬೇಕ್ಯ

● ಭೌತಿಕಪ್ರ ತಿಗಳನೆ್ನ ಬಳಸಿ
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ಬಿವೈಓಡಿನಿೇತಿಯುಉದ್ಯ ೇಗಿಗಳಿಗೆ ತಮಮ ಸ್ವ ಂತವೈಯಕ್ಷತ ಕ

ಸಾಧನಗಳಾದಲಾಯ ಪ್ಟಾಪ್ಗಳು, ಸಾಮ ಟ್ಾಫೇನ್ಗಳು, ಟಾಯ ಬಿೆಟ್ಗಳು
ಕಂಪ್ನಿಯಡೇಟಾವನೆ್ನ ಎಲಿ್ಲಂದಲಾದರೂಪ್ರ ವೇಶಸ್ಲುಅನ್ನವು

ಮಾಡಿಕೊಡುತತ ದೆ.



ಬಿವೈಓಡಿನಪ್ರ ಯೇಜನಗಳು

● ಹೆಚಿಿ ದಉತ್ಪಯ ದಕತೆ -ಡೇಟಾವನೆ್ನ ಪ್ರ ವೇಶಸ್ಲುಮತ್ತತ

ಅವರವೈಯಕ್ಷತ ಕಸಾಧನದಲಿ್ಲ ಕೆಲಸ್ಮಾಡುವಲಿ್ಲ

ಉದ್ಯ ೇಗಿಗಳುಸೌಕಯಾದಮಟ್ ವನೆ್ನ ಪ್ಡೆಯುತಾತ ರೆ.
● ವೆಚಿ್ ಕಡಿತ್ -ಇದುಹಾರ್ಡಾವೇರ್ವೆಚ್ಚ ವನೆ್ನ ಉಳಿಸ್ಲು

ರ್ವಯ ಪಾರಕೆಾ ಸ್ಹಾಯಮಾಡುತತ ದೆ

● ಉದ್ೂ ೇಗಿಟರ ಸ್್ -ಕಂಪ್ನಿಯುಬಳಕೆದಾರರಗೌಪ್ಯ ತೆಮತ್ತತ

ವಯ ವಹಾರಡೇಟಾವನೆ್ನ ರಕಿ್ಷಸುತಿತ ದೆ ಎಂದುಉದ್ಯ ೇಗಿಗಳು

ಅರ್ಾಮಾಡಿಕೊಳು ಬೇಕ್ಯ.



ಬಿವೈಓಡಿನಿೇತಿಯನೆ್ನ ಮಾಡುರ್ವಗಪ್ರಿಗಣಿಸ್ಬೇಕಾದಅಂಶಗಳು:

ಪರಿಗಣಿಸಬೇಕಾದಅಿಂಶಗಳಿಗೆವಿವರವಾದವಿವರಣೆಗಾಗಿ

ದಯವಿಟ್್ಟ ಲಿಂಕ್ಅನ್ನು ನೇಡಿ -
(https://www.ibm.com/downloads/cas/YK52D6GD)
● ಅನ್ನಸಾಧನಗಳು

● ಸ್ರಣೆ

● ಭದರ ತೆ

● ಅಪಿಿಕೇಶನೆಳು

● ಒಪ್ಪ ಂದಗಳು

● ಕಾಪ್ರಾರೇಟ್ಪ್ರ ವೇಶ

● ಬಳಕೆದಾರರಗೌಪ್ಯ ತೆ

● ಡೇಟಾಯೇಜರ್ನಗಳು

https://www.ibm.com/downloads/cas/YK52D6GD


16



ಬಿವೈಓಡಿನಿೇತಿಯನೆ್ನ ಮಾಡುರ್ವಗಪ್ರಿಗಣಿಸ್ಬೇಕಾದಅಂಶಗಳು:

● ಮರ್ನಯಂದಲೇಆಂಟಿವೈರಸ್ಮತ್ತತ ಇಂಟರ್ನಾಟ್ಭದರ ತಾಸಾಫ್್ಟವೇರ್ಬಳಸಿ

● ಕ್ಯಟುಂಬದಸ್ದಸ್ಯ ರನೆ್ನ ಕೆಲಸ್ದಸಾಧನಗಳಿಂದದೂರವಡಿ

● ಸಿೆ ೈಡಿಂಗ್ ವೆಬ್ಕಾಯ ಮ್ಕವರ್ನಲಿ್ಲ ಹೂಡಿಕೆಮಾಡಿ

● ಉದ್ಯ ೇಗಿಗಳಿಗೆ ಪ್ರ ವೇಶಸ್ಲುಸುರಕಿ್ಷತ VPN ಅನೆ್ನ ಬಳಸ್ಲುಕಂಪ್ನಿಗಳು

ಹೂಡಿಕೆಮಾಡಬೇಕ್ಯ

● ಕೇಂದಿರ ೇಕೃತಶೇಖರಣಾಪ್ರಿಹಾರವನೆ್ನ ಬಳಸಿ

● ನಿಮಮ ಮರ್ನಯವೈಫೈಅನೆ್ನ ಸುರಕಿ್ಷತಗಳಿಸಿ

● ಅನಧಿಕೃತವೇಡಿಯಕರೆ ಪಿಾಟ್ಫಾಮ್ಾಗಳುಅರ್ರ್ವಅಪಿಿಕೇಶನ್ಗಳಿಂದ

ಸಂಭವನಿೇಯಅಪಾಯಗಳಬಗೆೆ ಎಚ್ಚ ರದಿಂದಿರಿ

● ಬಲರ್ವದಪಾಸ್ವ ಡೆ ಾಳನೆ್ನ ರಚಿಸಿ

● ಸೂಕತ ರ್ವದಭದರ ತಾಸಾಧನಗಳನೆ್ನ ಬಳಸಿಕೊಂಡುನಿಮಮ ಆನ್ಲೈನ್

ಬ್ಯ ಂಕ್ಷಂಗ್ಅನೆ್ನ ರಕಿ್ಷ ಸಿ

● ಇಮೇಲ್ಹಗರಣಗಳ ಬಗೆೆ ಎಚ್ಚ ರದಿಂದಿರಿ
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ಬಿವೈಓಡಿನಿೇತಿಯನೆ್ನ ಮಾಡುರ್ವಗಪ್ರಿಗಣಿಸ್ಬೇಕಾದಅಂಶಗಳು:

● ಹೆರ್ಚಚ ಹೆರ್ಚಚ ವಯ ವಹಾರಗಳುಡಿಜಿಟಲ್ಪ್ರ ಕ್ಷರ ಯೆಗಳುಮತ್ತತ

ಸಾಧನಗಳನೆ್ನ ಅಳವಡಿಸಿಕೊಳುು ತಿತ ರುವಇಂದಿನ ಸ್ನೆಿ ವೇಶದಲಿ್ಲ

ಡಿಜಿಟಲ್ಭದರ ತೆಯುಯಶಸಿವ ರ್ವಯ ಪಾರದಪ್ರ ಮುಖ

ನಿಣಾಾಯಕರ್ವಗಿದೆ.
● ಡಿಜಿಟಲ್ಭದರ ತಾಪ್ರರ ೇಟ್ೇಕಾಲ್ಗಳುಮತ್ತತ ಪ್ರಿಕರಗಳನೆ್ನ

ಅಳವಡಿಸಿಕೊಳುು ವ ಸ್ಹಾಯದಿಂದರ್ವಯ ಪಾರಗಳುತಮಮ ಡೇಟಾವನೆ್ನ

(ರ್ವಯ ಪಾರಮತ್ತತ ಗಾರ ಹಕರು) ಸುರಕಿ್ಷತರ್ವಗಿರಿಸಿಕೊಳು ಬಹುದು, ಇದು
ಗಾರ ಹಕರ ನಡುವೆವಶಾವ ಸ್ವನೆ್ನ ಮೂಡಿಸುತತ ದೆ.

● ಡಿಜಿಟಲ್ಭದರ ತಾಪ್ರಿಕರಗಳುಮತ್ತತ ಪ್ರ ಕ್ಷರ ಯೆಗಳಕ್ಯರಿತ್ತ ತರಬೇತಿಯು

ಎಂ ಎಸ್ಎಂ ಇಮಾಲ್ಲೇಕರುಮತ್ತತ ಸಿಬಬ ಂದಿಗಳಕ್ಲಶಲಯ ಅಭಿವೃದಿಧ ಗೆ

ಕಾರಣರ್ವಗುತತ ದೆ.



ಧನ್ೂ ವಾದ!!!


