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സാമ്പത്തികഇടപാടുകൾക്കുള്ളവപാതുോയമുൻകരുതലുകൾ

സുരക്ഷിതമായഇന്റർവനറ്റ്ബാങ്ിംഗിനുള്ളമുൻകരുതലുകൾ

വപയ്വമന്റ് േഞ്ചന, അവതങ്ങവനകവെത്താം
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ഫിഷിംഗ്

റാൻസംവേയർ

യുഎസ്ബികളും നീക്കം വചയ്യാേുന്നമീഡിയയും

സാഹചരയങ്ങവളാടുള്ള പ്പതികരണം

ഡാറ്റാബാക്കപ്ുംസുരക്ഷയും

നിങ്ങളുവടസവന്തം ഉപകരണനയം (BYOD)

സൃഷ്ടിക്കുക
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സൂചിക

16

17

േീട്ടിലിരുന്ന് വ ാലി വചയ്യൽ – മികച്ച പ്പേർത്തനരീതികൾ

പ്പധാന വപായിന്റുകൾ



ഈവമാഡയൂളിലൂവട, പവങ്ടുക്കുന്നേർക്ക്

ഡി ിറ്റൽസുരക്ഷയുമായിബന്ധവപ്ട്ട

അടിസ്ഥാനകാരയങ്ങവളക്കുറിച്ചുംഅതിന്വറ

ഘടകങ്ങവളകുറിച്ചും ഒരുആമുഖേും

ബിസിനസിനായിഡി ിറ്റൽസുരക്ഷാ

നടപടികൾനടപ്ാക്കുന്നതിന്വറ പ്പാധാനയേും

മനസ്സിലാക്കാം. ഡി ിറ്റൽസുരക്ഷവയകുറിച്്ച

പവങ്ടുക്കുന്നേവര പരിചിതമാക്കാനുള്ള

പ്പാഥമികപാഠവമന്നനിലയിലാണ്ഈ

വമാഡയൂളിവലആശയങ്ങളും വപ്പാസസുകളും

അേതരിപ്ിച്ചിരിക്കുന്നത്. 

പാഠയ പദ്ധതി



● ഡി ിറ്റൽസുരക്ഷയുവടഅടിസ്ഥാന

കാരയങ്ങളുംഅേയുമായിബന്ധവപ്ട്ട

പദങ്ങളുംഅേതരിപ്ിക്കാൻ. 
● വപാതുോയസസബർഭീഷണികവള

കുറിച്ചുംഅേസകകാരയം വചവയ്യെ

രീതികവളകുറിച്ചും

പവങ്ടുക്കുന്നേവര

വബാധേൽക്കരിക്കുന്നു. 
● പവങ്ടുക്കുന്നേവരഡി ിറ്റൽ

സുരക്ഷവയകുറിച്ച് മനസ്സിലാക്കാൻ

സഹായിക്കുന്നു. 

ലക്ഷയങ്ങൾ/പ്പതീക്ഷകൾ



● ഡി ിറ്റൽസുരക്ഷയുവട

അടിസ്ഥാനകാരയങ്ങളുവട

വസാഫ്റ്റ് വകാപ്ിയുംഹാർഡ്

വകാപ്ിയും

● ശൂനയമായ A4േലുപ്മുള്ള
ഷീറ്റുകൾ

● വപ്പാ ക്റ്റർ

● ലാപ്്വടാപ്്

● സേറ്്റവബാർഡ്

● ഡസ്റ്റർ

● വപന(സേറ്്റവബാർഡിനുള്ളത്)

ആേശയമായ വമറ്റീരിയൽ
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ഔവദയാഗികഇവമയിലുകൾആക്സസ് വചയ്യുവമ്പാഴും

ഹാർഡ്സപ്ഡേിൽനിന്നുള്ളഉള്ളടക്കംആക്സസ്

വചയ്യുവമ്പാഴുംഓൺസലൻവസേനങ്ങൾ

ഉപവയാഗിക്കുവമ്പാഴും പാസ്വേഡ് പ്പധാനമാണ.് 

ബിസിനസുകളുവടസിസ്റ്റങ്ങളുംഅവക്കൌെുകളും

സുരക്ഷിതമാക്കുന്നതിന് ശക്തമായപാസ്വേഡുകൾ

ആേശയമാണ്. 



പാസ്വേഡുകൾക്കുള്ളമാർഗ്ഗനിർവേശങ്ങൾ

● ശക്തമായപാസവ്േഡുകൾസശലികളാണ് –
പ്കമരഹിതമായി മനസ്സിൽേരുന്ന

ോക്കുകളാകാം, 15 പ്പതീകങ്ങൾ

സദർഘയമുൊയിരിക്കണം. 
● േയക്തിപരേുംഔവദയാഗികേുമായ

അവക്കൌെുകൾക്്കഒവരപാസ്വേഡുകൾ

ഒരിക്കലും ഉപവയാഗിക്കരുത,് നിങ്ങളുവട

ഉപവയാക്തൃനാമങ്ങളുംപാസ്വേഡുകളും

നിങ്ങളുവട ടീമംഗങ്ങൾഉൾവപ്വട മറ്റാരുമായും

പങ്ിടുകയും വചയ്യരുത്. 
● ലഭയമായസാഹചരയങ്ങളിൽ, രെ്-ഘട്ട

പരിവശാധിച്ചുറപ്ിക്കൽഉപവയാഗിക്കുക. 
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ആപ്കമണങ്ങളിൽനിന്്ന വസാഫറ്്്റവേയറിവനയും

സിസ്റ്റങ്ങവളയുംസംരക്ഷിക്കുന്ന

പരിഹാരമാർഗ്ഗങ്ങളുംപഴുതുകളും

അടങ്ങിയിരിക്കുന്നതിനാൽഎല്ലാ വസാഫ്റ്റ്വേയറും

സിസ്റ്റങ്ങളുംഅപ്വഡറ്റ് വചയ്ത ് നിലനിർവത്തെത്

പ്പധാനമാണ്.  



അപ്വഡറ്റുകൾക്കുള്ളമാർഗ്ഗനിർവേശങ്ങൾ

● എല്ലാ ഉപകരണങ്ങളിലും

വസാഫറ്്റവ്േയറുകളിലുംഅേ

ആേശയവപ്ടുവമ്പാവഴല്ലാംസവയവമേയുള്ള

അപ്വഡറ്റ്ഓണാക്കുക.
● അപ്വഡറ്റ് തയ്യാറാണ്എന്ന്സൂചിപ്ിക്കുന്ന

അറിയിപ്് ലഭിച്ചാൽഉടൻതവന്നഎല്ലാ

കമ്പയൂട്ടറുകൾക്കും വഫാണുകൾക്കും

ടാബുകൾക്കുമുള്ളഓപ്വററ്റിംഗ്സിസ്റ്റങ്ങളും

വസാഫറ്്റവ്േയറുകളുംആപ്ുകളും പതിോയി

അപ്വഡറ്റ് വചയ്യുക. 
● എല്ലാ വസാഫ്റ്റ്വേയറുകളുംആപ്ുകളും

അപ്വഡറ്റ് വചയ്യുക— കമ്പനിനൽകുന്നതും

 ീേനക്കാർവഡൌൺവലാഡ് വചയ്യുന്നതുമായേ.
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● ബിസിനസിന്വറ കമ്പയൂട്ടറിവലസവകാരയഡാറ്റയിവലക്്ക

അനധികൃതആക്സസ് വനടുന്നതിൽനിന്ന്

പുറത്തുനിന്നുള്ളആളുകവളതടയുന്നതിലൂവടയും

പ്ടാഫിക് ഫിൽട്ടർ വചയ്യുന്നതിലുവടയുംബിസിനസിന്വറ

വനറ്റ്േർക്കിവന പരിരക്ഷിക്കാൻസഹായിക്കുന്ന

സുരക്ഷാഉപകരണമാണ്ഫയർോൾ. 
● നിങ്ങളുവടഓപ്വററ്റിംഗ് സിസ്റ്റത്തിവലക്ക്ആക്സസ്

വനടാനുള്ള പ്ശമങ്ങവളഅത് നിരീക്ഷിക്കുകയും

അനാേശയമായ പ്ടാഫിക്കുകവളാതിരിച്ചറിയാനാകാത്ത

ഉറേിടങ്ങവളാ വലാക്ക് വചയ്യുകയും വചയ്യുന്നു.
● ഇത്അനാേശയമായ വനറ്റ്േർക്്ക പ്ടാഫിക്കിവന

തടയുകയുംഹാക്കർമാരും മാൽവേയറും വപാവല

വദാഷകരമായഎവന്തങ്ിലും കാരയങ്ങൾക്കായി

വനറ്റ്േർക്്കേിശകലനം വചയ്യുന്നതിലൂവടആക്സസ്

േിലയിരുത്തുകയും വചയ്യുന്നു.
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ഇന്റർവനറ്റ് സുരക്ഷ, ഓൺസലൻആക്സസിന്വറയും

ഇന്റർവനറ്റ് ഉപവയാഗത്തിന്വറയും നിർേിഷ്ട ഭീഷണികളും

അപകടസാധയതകളും വഫാക്കസ് വചയ്യുന്നു. 

ഇനിപ്പറയുന്നവയിൽനിന്ന്ഉപയയോക്തോക്കളെ

സംരക്ഷിക്കുന്നു:

● കമ്പയൂട്ടർസിസ്റ്റങ്ങൾ, ഇവമയിൽേിലാസങ്ങൾ, 
വേബ്സസറ്റുകൾഎന്നിേയിവലക്കുള്ളഹാക്കിംഗ്

● സിസ്റ്റങ്ങവളബാധിക്കാനും വകടുപാടുകൾേരുത്താനും

കഴിയുന്ന വദാഷകരമായ വസാഫ്റ്്റവേയർ

● ബാങ്്അവക്കൌെ്േിേരങ്ങളും വപ്കഡിറ്റ് കാർഡ്

നമ്പറുകളും വപാലുള്ളേയക്തിപരമായഡാറ്റ

വമാഷ്ടിക്കുന്നഹാക്കർമാർനടത്തുന്നഐഡന്റിറ്റി

വമാഷണം. 



ചില വപാതുോയ ഇന്റർവനറ്്റസുരക്ഷാ ഭീഷണികൾഇേയാണ് :

● മോൽളവയർ

“വദാഷകരമായ വസാഫ്റ്റവ്േയർ“എന്നതിന്വറ

ചുരുക്കരൂപമായമാൽവേയർ, കമ്പയൂട്ടർ

സേറസുകളും വപ്ടാ നുകളുംേഞ്ചനാപരമായ

സ്സപവേയറും ഉൾവപ്വടനിരേധി രൂപത്തിലുെ്.

കമ്പ്യൂട്ടർയവം

ഒരുകമ്പയൂട്ടറിൽനിന്ന് മവറ്റാന്നിവലക്്കസവയം

പകർത്തുന്നവസാഫ്റ്റ്വേയർ വപ്പാപ്ഗാംആണ്

കമ്പയൂട്ടർ വേം. ഇത്തരംപകർപ്ുകൾസൃഷ്ടിക്കാൻ

ഇതിന് മനുഷയരുവടസഹായംആേശയമില്ല, േലിയ
അളേിൽ വേഗത്തിൽേയാപിക്കുകയും വചയ്യും.



ചില വപാതുോയ ഇന്റർവനറ്്റസുരക്ഷാ ഭീഷണികൾഇേയാണ് :

● സോ്ം

നിങ്ങളുവടഇവമയിൽഇൻവബാക്സിവലഅനാേശയമായ

സവേശങ്ങളാണ്സാ്ം. ചിലസാഹചരയങ്ങളിൽ, നിങ്ങൾക്ക്

താൽപ്രയമില്ലാത്തഉൽപ്ന്നങ്ങവളവയാ വസേനങ്ങവളവയാ

കുറിച്്ച പരസയം വചയ്യുന്ന ങ്് ഇവമയിലുകൾസാ്മിൽ

ഉൾവപ്ടുന്നു. അേവപാതുവേ വദാഷകരമവല്ലന്നാണ്

കരുതുന്നത്, എന്നാൽക്ലിക്ക് വചയ്താൽനിങ്ങളുവട

കമ്പയൂട്ടറിൽ വദാഷകരമായമാൽവേയർഇൻസ്റ്റാൾ

വചയ്യുന്നലിങ്ുകൾചിലതിൽഉൾവപ്ടാം. 



ചില വപാതുോയ ഇന്റർവനറ്്റസുരക്ഷാ ഭീഷണികൾഇേയാണ് :

● ഫിഷിംഗ്

സവകാരയേുംസൂക്ഷ്മമായിസകകാരയം വചവയ്യെതുമായ

േിേരങ്ങൾഅഭയർത്ഥിക്കാൻ പ്ശമിക്കുന്നതിന്

സസബർപ്കിമിനലുകളാണ്ഫിഷിംഗ്സകാമുകൾ

സൃഷ്ടിച്ചിരിക്കുന്നത.് നിങ്ങളുവടബാങ്്അവല്ലങ്ിൽവേബ്

വസേമായി നടിച്ച്അവക്കൌെ്േിേരങ്ങവളാ

പാസ്വേഡുകവളാ വപാലുള്ളേിശദാംശങ്ങൾ

പരിവശാധിച്ചുറപ്ിക്കാവനന്നവപരിൽലിങ്ുകളിൽക്ലിക്ക്

വചയ്യാൻനിങ്ങവള വപ്പരിപ്ിവച്ചക്കാം. 



ചില വപാതുോയ ഇന്റർവനറ്്റസുരക്ഷാ ഭീഷണികൾഇേയാണ് :

● യ ോട്ട്ളനറ്റ്

പാസ്വേഡുകൾഅപഹരിക്കവപ്ട്ടസവകാരയ

കമ്പയൂട്ടറുകളുവട വനറ്റ്േർക്ക്ആണ് വബാട്്ടവനറ്റ്. 
ബാധിക്കവപ്ട്ട, വദാഷകരമായഈകമ്പയൂട്ടറുകൾഒവരാറ്റ

ഉപവയാക്താേ്ആണ്നിയപ്ന്തിക്കുന്നത,് സാ്ംസവേശങ്ങൾ

അയയ്ക്കുന്നവതാഡിനയൽഓഫ്സർേീസ്(ഡിഒഎസ്) 
ആപ്കമണങ്ങവളാ വപാലുള്ളകുറ്റകരമായ

പ്പേർത്തനങ്ങളിൽഏർവപ്ടാൻഅേവര

വപ്പരിപ്ിക്കുകയും വചയ്യുന്നു.  



ഇന്റർവനറ്്റ ഉപവയാഗിക്കുവമ്പാൾ പാലിവക്കെമുൻകരുതലുകൾ :

● സുരക്ഷിതമല്ലാത്തവേബ്സസറ്റുകൾസേർശിക്കുന്നത്

ഒഴിോക്കുക.
● അജ്ഞാതമായവപ്ബൌസറുകൾ ഉപവയാഗിക്കുന്നത്

ഒഴിോക്കുക. 
● എല്ലാേർക്കും ഉപവയാഗിക്കാേുന്നഉപകരണങ്ങളിൽ

പാസ്വേഡുകൾസംരക്ഷിക്കുന്നത് ഒഴിോക്കുക. 
● അജ്ഞാതമായവേബ്സസറ്റുകളിൽസുരക്ഷിതമായ

വപ്കവഡൻഷയലുകൾനൽകുന്നത് ഒഴിോക്കുക. 
● വസാഷയൽമീഡിയയിവലഅജ്ഞാതരമായ

േയക്തികളുമായിസവകാരയേിേരങ്ങൾ

പങ്ിടരുത്.ഇവമയിവലഎംഎംഎസ്ലിവങ്ാ റീഡയറക്റ്റ്

വചയ്യുന്നസാഹചരയത്തിൽ വപ ിന്വറസുരക്ഷഎവപ്ാഴും

പരിവശാധിച്ചുറപ്ിക്കുക. 
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പാലിവക്കെസുരക്ഷാനടപടികൾ:

● പതിോയഇടവേളകളിൽ പാസ്വേഡുകൾ മാറ്റുക.
● ഉപകരണത്തിൽആന്റിസേറസ് ഇൻസ്റ്റാൾ വചയ്യുക, 

ലഭയമാകുവമ്പാവഴല്ലാംഅപ്വഡറ്റുകൾ ഇൻസ്റ്റാൾ

വചയ്യുക.
● ഉപവയാഗിക്കുന്നതിന് മുമ്പ് യുഎസ്ബി

സപ്ഡേുകളും ഉപകരണങ്ങളും സകാൻ വചയ്യുക. 
● നിങ്ങളുവട ഉപകരണംഅൺവലാക്ക് വചയ്ത നിലയിൽ

ഇടരുത്.
● നിശ്ചിതസമയത്തിന് വശഷം ഉപകരണംസവയവമേ

വലാക്ക് വചയ്യുന്നതരത്തിൽ വകാൺഫിഗർ വചയ്യുക.
● അജ്ഞാതമായആപ്ുകവളാ വസാഫ്റ്റവ്േയറുകവളാ

ഇൻസ്റ്റാൾ വചയ്യരുത്. 
● അജ്ഞാതമായ ഉപകരണങ്ങളിൽ പാസ്വേഡുകവളാ

രഹസയാത്മകേിേരങ്ങവളാസംഭരിക്കരുത്.
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● നിങ്ങളുവട വപ്ബൌസിംഗ് വസഷനിവട

ദൃശയമാകുന്നസംശയകരവമന്ന് വതാന്നാേുന്ന

വപാപ്്അപ്ുകൾസംബന്ധിച്ച്  ാപ്ഗത

പുലർത്തുക. 
● ഓൺസലൻവപയ്വമന്റുകൾനടത്തുന്നതിന്

മുമ്പ്, എവപ്ാഴുംസുരക്ഷിതമായ വപയ്വമന്റ്

വഗറ്റ്വേ ഉവൊവയന്ന് പരിവശാധിക്കുക.(പാഡ്
വലാക്്കചിഹ്നമുള്ള https:// - URL).

● നിങ്ങളുവടപിൻ, (വപഴ്സണൽ

ഐഡന്റിഫിവക്കഷൻനമ്പർ),പാസ്വേഡ്,
വപ്കഡിറ്റ്അവല്ലങ്ിൽവഡബിറ്റ് കാർഡ് നമ്പർ, 
CVVഎന്നിേസവകാരയമാക്കിസൂക്ഷിക്കുക.



● വേബ്സസറ്റുകളിൽ/ഉപകരണങ്ങളിൽ/വപാതു
ലാപ്്വടാപ്ിൽ/വഡസ്ക്വടാപ്ുകളിൽകാർഡ്

േിേരങ്ങൾസംരക്ഷിക്കുന്നത് ഒഴിോക്കുക.
● ലഭയമാകുവമ്പാവഴല്ലാം രെ്-ഘട്ട

പരിവശാധിച്ചുറപ്ിക്കൽഓണാക്കുക.
● സംശയകരമായഅറ്റാച്്ച വമന്റുകവളാഫിഷിംഗ്

ലിങ്ുകവളാഅടങ്ങുന്ന, അജ്ഞാതമായ

ഉറേിടങ്ങളിൽനിന്നുള്ളഇവമയിലുകൾ

ഒരിക്കലുംതുറക്കരുത.് 
● വചക്്കബുക്്ക, വകസേസി വരഖകൾ

എന്നിേയുവടപകർപ്ുകൾഅപരിചിതരുമായി

പങ്ിടരുത.്
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● അപഹരിക്കവപ്ട്ടഉപകരണങ്ങൾ, കീവബാർഡ്

മുതലായേിലൂവടകീസ്വപ്ടാക്കുകൾകയാപ്ചർ

വചയ്യാനാകുവമന്നതിനാൽഎവപ്ാഴും വേർചവൽ

കീവബാഡുകൾഉപവയാഗിക്കുക. 
● ഉപവയാഗത്തിന് വശഷംഇന്റർവനറ്റ്ബാങ്ിംഗ്

വസഷനിൽനിന്ന് വലാഗ്ഔട്്ട വചയ്യുക.
● കൃതയമായഇടവേളകളിൽപാസ്വേഡുകൾ

അപ്വഡറ്റ് വചയ്യുക. 
● ഇവമയിലിനും ഇന്റർവനറ്റ്ബാങ്ിംഗിനും ഒവര

പാസ്വേഡുകൾഉപവയാഗിക്കരുത്.
● സാമ്പത്തികഇടപാടുകൾക്ക് വപാതു

വടർമിനലുകൾ (viz.ർ, സസബർകവഫ

മുതലായേ.) ഉപവയാഗിക്കുന്നത് ഒഴിോക്കുക.
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ഈവകാേിഡ്സാഹചരയത്തിൽ, സസബർ

പ്കിമിനലുകൾപുതിയ പ്പേർത്തനരീതി

സവീകരിച്ചിരിക്കുന്നു:

● ോക്സിനുകൾ, സംഭാേനകൾ, ഡി ിറ്റൽ

വപയ്വമന്റുകൾഎന്നിേയ്ക്കുള്ള

േഞ്ചനാപരമായ വകാളുകളും ഇവമയിലുകളും.

● ഫീസ്ഈടാക്കി വലാണുകൾക്്കവമാറവട്ടാറിയം

നൽകാവനന്നവപരിൽബാങ്് ഉവദയാഗസ്ഥവരന്ന്

നടിക്കുന്നസസബർ പ്കമിനലുകൾ

● പിഎം വകയർസ്ഫെിനുള്ളേയാ യുപിഐ

ഹാൻഡിലുകൾ.
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അടിയന്തരവമന്നവകണിയിൽേീഴരുത്

ഇത്തരം വകാളുകൾഅടിയന്തരആേശയങ്ങൾവക്കന്ന

രീതിയിൽഭീതി പരത്താംഅവല്ലങ്ിൽ

ബുദ്ധിമുവട്ടറിയസാഹചരയത്തിൽകുറഞ്ഞ

വചലേിൽഒരു പരിഹാരമാർഗ്ഗംോഗ്ദാനം

വചയ്വതക്കാം. ഉദാ-ോക്സിനുകൾ, ഓക്സി ൻ

സിലിെറുകൾ, വേന്റിവലറ്ററുകൾ.

വപവട്ടന്ന് നടപടിവയടുത്തിവല്ലങ്ിൽഎവന്തങ്ിലും

സംഭേിവച്ചക്കാവമന്നഭീതി പരത്തും. അതിനാൽ

അജ്ഞാതമായനമ്പറുകളിവലക്്കമുൻകൂർ

വപയ്വമന്റുകൾനടത്തുന്നതിന് മുമ്പ് േസതു തകൾ

കൃതയമായി പരിവശാധിക്കുക. 



ഫിഷിംഗ്ആപ്കമണങ്ങളിൽ ാപ്ഗതപാലിക്കുക:

േഞ്ചനാപരമായഇവമയിലുകൾ

അയയ്ക്കുന്നതിലൂവടയാണ്ഈആപ്കമണങ്ങൾ

നടത്തുന്നത്. നിങ്ങളുവടേിേരങ്ങൾവമാഷ്ടിക്കാൻ

നിങ്ങളുവടസിസ്റ്റങ്ങളിൽവദാഷകരമായ

വസാഫറ്്റ്വേയർഇൻസ്റ്റാൾവചയ്യാനാകുന്നലിങ്ുകൾ

ഈഇവമയിലിൽഅടങ്ങിയിരിക്കാം. 



സുരക്ഷിതമായി വഷാപ്് വചയ്യുക

ശരിയായിരിക്കാൻസാധയതയില്ലാത്തതരത്തിലുള്ള

ഓഫറുകളുള്ളേയാ ഇ-വകാവമഴ്സ്സസറ്റുകളുമായി

ബന്ധവപ്ട്്ട  ാപ്ഗതപുലർത്തുക. അതിനാൽഈ

സസറ്റുകളിൽനിങ്ങളുവടകാർഡ് േിേരങ്ങൾ

സംഭരിക്കുവമ്പാൾ ാപ്ഗതപുലർത്തുക. 

സുരക്ഷിതവമന്ന്സൂചിപ്ിക്കുന്ന S ഉള്ളതരത്തിൽ, 
https://എന്നിങ്ങവനയാണ് വേബ്േിലാസം

തുടങ്ങുന്നവതന്ന്പരിവശാധിക്കുക. 



ഒടിപിഅവല്ലങ്ിൽേയക്തിപരമായേിശദാംശങ്ങൾപങ്ിടരുത്

വഡബിറ്റ്അവല്ലങ്ിൽവപ്കഡിറ്റ് കാർഡ് നമ്പറുകൾ, 
പിൻ, കാലഹരണവപ്ടുന്നതീയതികൾ, CVV
നമ്പറുകൾ, ബാങ്്അവക്കൌെ്േിേരങ്ങൾ, ഒടിപി
മുതലായേആരുമായും പങ്ിടരുത്.

നിങ്ങളുവടബാങ്്അവക്കൌെ്, വഡബിറ്റ,് വപ്കഡിറ്റ്

കാർഡ്അവല്ലങ്ിൽമറ്റ് വപയ്വമന്റ് രീതികൾ

എന്നിേയുമായിബന്ധവപ്ട്ട്എവന്തങ്ിലും

അസാധാരണആക്റ്റിേിറ്റികവെത്തിയാൽ

നിങ്ങളുവടബാങ്ുമായി ഉടൻബന്ധവപ്ടുക. 
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ഇക്കാലത്്തഏറ്റേും വപാതുോയസസബർ

പ്പശ്നങ്ങളിവലാന്നാണിത.് നിങ്ങളുവടേിേരങ്ങൾ

വമാഷ്ടിക്കുന്നതരത്തിൽവപ്പാപ്ഗാം വചയ്തിരിക്കുന്ന

മാൽവേയറിവലക്കുള്ളലിങ്്അടങ്ങിയിരിക്കുന്ന, 
വദാഷകരമവല്ലന്ന് വതാന്നിക്കുന്നഇവമയിലിന്വറ

രൂപത്തിലാണ്ഈസസബർഭീഷണികൾ

സംഭേിക്കുന്നത്.



േിേിധതരത്തിലുള്ളഫിഷിംഗ്ആപ്കമണങ്ങൾ

● ഉപവയാക്താക്കവളേയാ ഇ-വകാവമഴ്സ്അവല്ലങ്ിൽ

സാമ്പത്തികവേബ്സസറ്റുകളിവലക്്ക

റീഡയറക്റ്റ് വചയ്യുന്നതിലൂവട

വപ്കവഡൻഷയലുകൾവശഖരിക്കാനുള്ള

േിശാലമായകയാവമ്പയ്നുകൾ.
● േയക്തികളുവടസ്ഥാപനത്തിന്വറേിേര

സംേിധാനത്തിൽമാൽവേയർസ്ഥാപിക്കാൻ

േയക്തികവളലക്ഷയമിട്ടുള്ളഫിഷിംഗ്

ഇവമയിലുകൾ.



ഫിഷിംഗിവന പ്പതിവരാധിക്കാൻപാലിവക്കെനുറുങ്ങുകൾ:

● കമ്പനി വലാവഗാ, സ്പ്ടീറ്റ് േിലാസം, വകാൺടാക്റ്റ്

േിേരങ്ങൾഎന്നിേയിൽഎവന്തങ്ിലും

വപാരുത്തവക്കടുകവളാേയാ വമന്ന് വതാന്നുന്ന

ചിഹ്നങ്ങവളാകവെത്തുന്നതിന്

അയയ്ക്കുന്നയാളുവടഈവമയിൽേിലാസേും

മറ്റ് േിേരങ്ങളും പരിവശാധിക്കുക. 
● ഇവമയിൽഅയയ്ക്കുന്നയാവളനിങ്ങൾക്ക്

പരിചയമിവല്ലങ്ിൽ, ഇവമയിലിവലലിങ്ുകളിൽ
ക്ലിക്ക് വചയ്യുകവയാഅറ്റാച്്ചവമന്റുകൾ

വഡൌൺവലാഡ് വചയ്യുകവയാഅരുത്. 
● സംശയകരമായഇവമയിലുകൾഇല്ലാതാക്കി

നിങ്ങളുവട പ്ടാഷ് ശൂനയമാക്കുക. 
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നിങ്ങളുവടകമ്പയൂട്ടർ വലാക്്ക വചയ്ത ്അത് റിലീസ്

വചയ്യാൻ വമാചനപ്ദേയംആേശയവപ്ടുന്നമാൽവേയർ

തരമായ വസാഫ്റ്റ്വേയർആണിത്.



പ്പേർത്തനരീതി

മാൽവേയർആദയം ഉപകരണത്തിവലക്്കആക്സസ്

വനടും. റാൻസംവേയറിന്വറതരംഏവതന്നത്

അനുസരിച്്ച, മുഴുേൻഓപ്വററ്റിംഗ്സിസ്റ്റം

അവല്ലങ്ിൽേയക്തിഗതഫയലുകൾഎൻപ്കിപ്റ്റ്

വചയ്യാം. തുടർന്ന് ഇരയാക്കവപ്ടുന്നേരിൽനിന്ന്

വമാചനപ്ദേയംആേശയവപ്ടും.



സുരക്ഷാ ഭീഷണികൾ

● ഉപകരണംഇനിഅതയാധുനികമല്ല

● ഉപകരണത്തിൽകാലഹരണവപ്ട്ട

വസാഫറ്്റവ്േയർഉെ്

● വപ്ബൌസറുകൾഒപ്ം /അവല്ലങ്ിൽഓപ്വററ്റിംഗ്

സിസ്റ്റങ്ങൾഇനി പ്പശ്നം പരിഹരിക്കുന്ന

തരത്തിലുള്ളതല്ല

● ഉചിതമായബാക്കപ്് പ്ലാൻനിലേിൽഇല്ല

● സസബർസുരക്ഷയ്ക്്ക മതിയായ പ്ശദ്ധ

നൽകിയിട്ടില്ല, ശക്തമായപ്ലാൻഇല്ല. 



റാൻസംവേയറിവനതിരായസുരക്ഷ

● സുരക്ഷിതമല്ലാത്തലിങ്ുകളിൽക്ലിക്്ക വചയ്യരുത്

● േയക്തിപരമായേിേരങ്ങൾവേളിവപ്ടുത്തുന്നത്

ഒഴിോക്കുക

● സംശയകരമായഇവമയിൽഅറ്റാച്്ചവമന്റുകൾ

തുറക്കരുത്

● അജ്ഞാതമായയുഎസ്ബി ഉപകരണങ്ങൾ

ഒരിക്കലുംതുറക്കരുത്

● വപ്പാപ്ഗാമുകൾഅപ്വഡറ്റ് വചയ്ത ് നിലനിർത്തുക
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ഡാറ്റപങ്ിടാനുള്ളയുഎസ്ബി ഉപകരണങ്ങൾ

സേറസുകവളയും മാൽവേയറുകളുവടയുംോഹകരായും

പ്പേർത്തിക്കാം. 

യുഎസ് ി-കെുമോയി ന്ധളപ്പട്ട്പോലിയക്കണ്ട
മോർഗ്ഗനിർയേശങ്ങൾ:

● വക്ലൌഡ്-അധിഷ്ഠ ിത ഫയൽപങ്ിടൽ വസേനങ്ങൾ

വപാവലയുഎസ്ബിക്്ക പകരം ഉപവയാഗിക്കാേുന്നബദൽ

സംേിധാനങ്ങൾഅേതരിപ്ിക്കുക, ഇതുേഴി യുഎസ്ബി

സപ്ഡേുകളുവടആേശയകതകുറയും.

● യുഎസ്ബിസപ്ഡേുകൾക്കുള്ളമാൽവേയർസകാനർ

ആയി ഉപവയാഗിക്കാേുന്ന, കമ്പനി വനറ്റ്േർക്കിവലക്ക്

കണക്റ്റ് വചയ്തിട്ടില്ലാത്തകമ്പയൂട്ടർസജ്ജീകരിക്കുക. 
● ഏറ്റേും പ്പധാനമായി, മികച്ചയുക്തി ഉപവയാഗിക്കുക. 

സപ്ഡേിന്വറ ഉറേിടംഅറിയിവല്ലങ്ിൽ, അത് പ്ലഗിൻ

വചയ്യരുത്.
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ഒരുസസബർആപ്കമണംനടക്കുവമ്പാൾ, 
ഇനിപ്റയുന്നകാരയങ്ങളിലായിരിക്കണം

ബിസിനസിന്വറ പ്ശദ്ധ:

● തയ്യാറാകുക:എല്ലാ ീേനക്കാരുംഅേരുവട

വ ാലിയുംഡാറ്റയും പതിോയിബാക്കപ്്

വചയ്യുന്നുവെന്ന് ഉറപ്ാക്കുക. 
● പ്പതികരിക്കുക:ആപ്കമണവമാ പ്പശ്നവമാ

ഉൊയാൽ, ബാധിക്കവപ്ട്ടഉപകരണംകമ്പനി

വനറ്റേ്ർക്കിൽനിന്്ന ഉടനടി േിച്വേദിക്കുക.
എല്ലാ ീേനക്കാരുംഈഘട്ടംപാലിവക്കെതുെ്. 

● േീവെടുക്കുക:നഷ്ടവപ്ട്ടഡാറ്റേീവെടുക്കുക, 
സംഭേിച്ചആപ്കമണത്തിൽനിന്ന്

പാഠമുൾവക്കാെ്സസബർ സുരക്ഷയ്ക്കുള്ള

മികച്ച പ്പേർത്തനരീതികൾക്കായി

ഉപവയാഗവപ്ടുത്തുക.



14



ഡാറ്റാബാക്കപ്്

ഉപകരണത്തിവല പ്പധാനേിേരങ്ങളുവടപകർപ്്

അവല്ലങ്ിൽആർസക്കേ്. 



ഡാറ്റബാക്കപ്് വചയ്യൽ

● നിങ്ങളുവട പ്പധാനേിേരങ്ങളുവടപകർപ്്

സൃഷ്ടിക്കുക

● അത്സുരക്ഷിതമായ പ്പവതയകവലാവക്കഷനിൽ

സംഭരിക്കുക.
● നിങ്ങളുവട ഉപകരണത്തിനുള്ളപുനസ്ഥാപിക്കൽ

രീതിയായിബാക്കപ്ിവനപരിഗണിക്കുക.



ഡാറ്റാബാക്കപ്ിന്വറ പ്പാധാനയം

ഇനിപ്റയുന്നസംഭേങ്ങൾഉൊയാൽകമ്പനിയുവട

പ്പധാനവപ്ട്ടേിേരങ്ങളുവടസുരക്ഷിതമായ

ആർസക്കേ്ആണ്ഡാറ്റാബാക്കപ്–്

● ഉപകരണവമാഷണം

● റാൻസംവേയർആപ്കമണം

● ഉപകരണത്തിവലസേറസ്ബാധ



ബിസിനസുകൾബാക്കപ്് വചവയ്യെഡാറ്റ:

● ഉപവഭാക്താക്കളുവടഡാറ്റാവബസുകൾ

● വകാൺഫിഗവറഷൻഫയലുകൾ

● വമഷീൻചിപ്തങ്ങൾ

● ഓപ്വററ്റിംഗ്സിസ്റ്റങ്ങൾ

● ര ിസ്റ്ററിഫയലുകൾ

● വഡാകയുവമന്റുകൾ

● സാമ്പത്തികഡാറ്റാവബസുകൾ

● സ്വപ്പഡ്ഷീറ്റുകൾ

● ഇവമയിലുകൾ



ഡാറ്റാബാക്കപ്ിനുള്ളവസാലയൂഷനുകളുംഓപ്ഷനുകളും:

● നീക്കംവചയ്യൽമീഡിയ

● ബാഹയഹാർഡ്സപ്ഡേുകൾ

● വക്ലൌഡ്ബാക്കപ്്

● ബാക്കപ്് വസേനങ്ങൾ



പാലിവക്കെമികച്ച പ്പേർത്തനരീതികൾ:

● പതിോയിബാക്കപ്്വചയ്യുക

● ബിസിനസുകൾകൂടുതൽവസ്റ്റാവറ ്

തിരവഞ്ഞടുക്കണം

● വഭൌതികപകർപ്ുകൾഉപവയാഗിക്കുക
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ലാപ്്വടാപ്ുകളുംസമാർട്്ടവഫാണും ടാബുകളും

വപാലുള്ളസവന്തംേയക്തിപരമായഉപകരണങ്ങൾ

ഉപവയാഗിച്ച്എേിവടനിന്നുംകമ്പനിഡാറ്റആക്സസ്

വചയ്യാൻ BYODനയം  ീേനക്കാവരഅനുേദിക്കുന്നു.



BYOD-യുവട പ്പവയാ നങ്ങൾ

● വർദ്ധിച്ചഉൽപ്പോദനക്ഷമത –ഡാറ്റആക്സസ്

വചയ്യുന്നതിലുംേയക്തിപരമായ ഉപകരണത്തിൽ

വ ാലി വചയ്യുന്നതിന്വറയും വസൌകരയം

 ീേനക്കാർക്ക്ലഭിക്കുന്നു.
● ളെലവ്കുറയ്ക്കൽ -ഹാർഡ് വേയർ

വചലേുകൾകുറയ്ക്കാൻഇത്ബിസിനസിവന

സഹായിക്കുന്നു

● ജീവനക്കോരുളെവിശവോസം–
ഉപവയാക്താക്കളുവടസവകാരയതയുംബിസിനസ്

ഡാറ്റയുംകമ്പനിപരിരക്ഷിക്കുന്നുവെന്്ന

 ീേനക്കാർമനസ്സിലാവക്കെതുെ.്



BYOD നയംസൃഷ്ടിക്കുവമ്പാൾപരിഗണിവക്കെകാരയങ്ങൾ:
പരിഗണിയക്കണ്ടകോരയങ്ങളെക്കുറിച്ചുള്ളവിശദമോയ

വിവരങ്ങൾക്ക്ലിങ്്കകോണുക -
(https://www.ibm.com/downloads/cas/YK52D6GD)

● ഉപകരണങ്ങൾ

● നയംപാലിക്കൽ

● സുരക്ഷ

● ആപ്ുകൾ

● കരാറുകൾ

● വകാർപ്വററ്റ്ആക്സസ്

● ഉപവയാക്തൃസവകാരയത

● ഡാറ്റാ പ്ലാനുകൾ

https://www.ibm.com/downloads/cas/YK52D6GD
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BYOD നയംസൃഷ്ടിക്കുവമ്പാൾപരിഗണിവക്കെകാരയങ്ങൾ:

● േീട്ടിൽനിന്ന്ആന്റിസേറസും ഇന്റർവനറ്റ്

സുരക്ഷയും ഉപവയാഗിക്കുക

● ഔവദയാഗിക ഉപകരണങ്ങളിൽനിന്ന് കുടുംബാംഗങ്ങവള

മാറ്റി നിർത്തുക

● സൈഡ് വചയ്യാേുന്നവേബ്കയാംകേർോങ്ങുക

●  ീേനക്കാർക്്കആക്സസ് വചയ്യാനാകുന്നതിന് കമ്പനികൾ

സുരക്ഷിതേിപിഎൻലഭയമാക്കുക

● വകപ്േീകൃതസംഭരണവസാലയൂഷൻ ഉപവയാഗിക്കുക

● േീട്ടിവലസേസഫസുരക്ഷിതമാക്കുക

● അനധികൃതമായേീഡിവയാ വകാൾപ്ലാറ്റ്വഫാമുകൾ

അവല്ലങ്ിൽആപ്ുകളിൽനിന്നുള്ള

അപകടസാധയതകളിൽ ാപ്ഗതപുലർത്തുക

● ശക്തമായപാസ്വേഡുകൾസൃഷ്ടിക്കുക

● ഉചിതമായ ടൂളുകൾ ഉപവയാഗിച്്ച നിങ്ങളുവടഓൺസലൻ

ബാങ്ിംഗ് സുരക്ഷിതമാക്കുക

● ഇവമയിൽസാ്മുകൾസൂക്ഷിക്കുക
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BYOD നയംസൃഷ്ടിക്കുവമ്പാൾപരിഗണിവക്കെകാരയങ്ങൾ:

● കൂടുതൽബിസിനസുകൾഡി ിറ്റൽ

പ്പപ്കിയകളും ടൂളുകളും ഉപവയാഗിച്ച് തുടങ്ങുന്ന

ഇന്നവത്തകാലഘട്ടത്തിൽേി യകരമായ

ബിസിനസിനാേശയമായ പ്പധാനഘടകമാണ്

ഡി ിറ്റൽസുരക്ഷ. 
● ഉപവഭാക്താക്കളുവടേിശവാസയതേീവെടുക്കുന്ന

ഡി ിറ്റൽസുരക്ഷാ വപ്പാവട്ടാവക്കാളുകളുവടയും

ടൂളുകളുവടയുംസഹായവത്താവട

ബിസിനസുകൾക്ക്അേരുവടഡാറ്റ (ബിസിനസ്, 
ഉപവഭാക്താക്കൾ)സുരക്ഷിതമാക്കാം. 

● ഡി ിറ്റൽസുരക്ഷാടൂളുകളും വപ്പാസസുകളും

സംബന്ധിച്ച് നൽകുന്നപരിശീലനം

എംഎസ്എംഇഉടമകളുവടയും

 ീേനക്കാരുവടയുംകഴിേുകൾ

വമച്ചവപ്ടുന്നതിന്സഹായിക്കും. 



നന്ദി!!!


