


ਤਤਕਰਾ

1

2

3

4

5

ਪਾਸਵਰਡ

ਸਾਫਟਵੇਅਰ ਅਪਡੇਟ

ਫਾਇਰਵਾਲ

ਇੰਟਨਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ

ਖਡਵਾਈਸ/ਖਸਸਟਮ ਸੁਰੈੱਖਿਆ

ਆਰਖਿਕ ਲ ਣ-ਦੇਣ ਲਈਆਮ ਸਾਵਧਾਨੀਆਂ

ਇੰਟਰਨ ੈੱ ਟ ਬ ਖਕੰਗ ਲਈ ਸੁਰੈੱਖਿਅਤ ਸਾਵਧਾਨੀਆਂ

ਭੁਗਤਾਨ ਧੋਿਾਧੜੀ ਅਤੇ ਇਸ ਦੀ ਪਛਾਣ ਖਕਵੇਂ ਕਰੀਏ

6

7

8



ਤਤਕਰਾ

9

10

11

12

13

ਵਰਤੀਆਂ ਜਾਣ ਵਾਲੀਆਂ ਸਾਵਧਾਨੀਆਂ

ਖਫਖ ੰਗ

ਰ ਨਸਮਵੇਅਰ

ਯੂਐਸਬੀ ਅਤੇ ਹਟਾਉਣਯੋਗ ਮੀਡੀਆ

ਵਾਰਦਾਤ ਪਰਤੀਖਕਖਰਆ

ਡਾਟਾ ਬ ਕਅੈੱਪ ਅਤੇ ਸੁਰੈੱਖਿਆ

ਆਪਣੀ ਿੁਦ ਦੀ ਖਡਵਾਈਸ ਪਾਖਲਸੀ ਬਣਾਉ (ਬੀ ਵਾਈ ਓ ਡੀ)

14

15



ਤਤਕਰਾ

16

17

ਘਰ ਤੋਂ ਕੰਮ ਕਰਨਾ – ਚੰਗਾ ਅਖਭਆਸ ਹ 

ਮੁਿ ਟੇਕਵੇਅਜ਼



ਇਹ ਮੋਡੀਊਲ ਭਾਗੀਦਾਰਾਂ ਨੰੂ ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਦੀਆਂ

ਬੁਖਨਆਦੀ ਗੈੱਲਾਂ ਅਤੇ ਇਸ ਦੇ ਅੰ ਾਂ ਤੋਂ ਜਾਣੂ ਕਰਵਾਉਦਂਾ ਹ ਜੋ

ਵਪਾਰ ਲਈ ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਉਪਾਵਾਂ ਨੰੂ ਅਪਣਾਉਣ ਦੇ

ਮਹੈੱਤਵ ਨੰੂ ਸਮਝਣ ਲਈ ਜ਼ਰਰੂੀ ਹਨ। ਇਸ ਮੋਡੀਊਲ ਖਵੈੱਚ ਪੇ 

ਕੀਤੀਆਂ ਗਈਆਂ ਧਾਰਨਾਵਾਂ ਅਤੇ ਪਰਖਕਖਰਆਵਾਂ ਦਾ ਉਦੇ 

ਭਾਗੀਦਾਰਾਂ ਨੰੂ ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਨਾਲਆਰਾਮਦਾਇਕ ਬਣਾਉਣ

ਲਈ ਇੈੱਕ ਪਰਾਈਮਰ ਵਜੋਂ ਕੰਮ ਕਰਨਾ ਹ ।

ਉਪਦੇ ਦੀ ਯੋਜਨਾ



● ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਦੀਆਂ ਮੂਲ ਗੈੱਲਾਂ ਅਤੇ ਇਸ ਨਾਲ

ਜੁੜੀਆਂ  ਰਤਾਂ ਨੰੂ ਪੇ ਕਰਨਾ ਹ ।
● ਭਾਗੀਦਾਰਾਂ ਨੰੂ ਸਭ ਤੋਂ ਆਮ ਸਾਈਬਰ ਿਤਖਰਆਂ ਅਤੇ ਉਹਨਾਂ

ਨਾਲ ਨਖਜੈੱਠਣ ਦੇ ਤਰੀਖਕਆਂ ਅਤੇ ਸਾਧਨਾਂ ਬਾਰੇ ਜਾਣੂ

ਕਰਵਾਇਆ ਜਾਂਦਾ ਹ ।
● ਭਾਗੀਦਾਰਾਂ ਨੰੂ ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਦੀ ਸਮਝ ਹਾਸਲ ਕਰਨ

ਖਵੈੱਚ ਸਹਾਇਤਾ ਕਰਨਾ ਹ ।

ਉਦੇ /ਉਮੀਦਾਂ



● ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਦੀ ਬੁਖਨਆਦ ਦੀ ਸਾਫਟ ਕਾਪੀ

ਅਤੇ ਹਾਰਡ ਕਾਪੀ

● ਬਲੈਂਕ A4 ਸਾਈਜ਼  ੀਟਾਂ
● ਪਰੋਜ ੈੱਕਟਰ

● ਲ ਪਟਾਪ

● ਵਾਈਟਬੋਰਡ

● ਡਸਟਰ

● ਖਲਿਣ ਵਾਲਾ ਪ ੈੱਨ(ਵਾਈਟਬੋਰਡ ਲਈ)

ਸਮੈੱਗਰੀ ਦੀ ਲੋੜ ਹ 
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ਕੰਮਕਾਜ ਦੀਆਂ ਈਮੇਲ ਤੈੱਕ ਪਹੁੰਚ ਕਰਨ,  ਰਡ ਹਾਰਡ ਡਰਾਈਵ ਤੋਂ ਸਮੈੱਗਰੀ ਤੈੱਕ
ਪਹੁੰਚ ਕਰਨ ਜਾਂ ਔਨਲਾਈਨ ਸੇਵਾਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰਨ ਵੇਲੇ ਪਾਸਵਰਡ ਮਹੈੱਤਵਪੂਰਨ

ਹੁੰਦਾ ਹ ।

ਕਾਰੋਬਾਰੀ ਪਰਣਾਲੀਆਂ ਅਤੇ ਿਾਖਤਆਂ ਨੰੂ ਸੁਰੈੱਖਿਅਤ ਕਰਨ ਲਈ ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ

ਜ਼ਰਰੂੀ ਹਨ।



ਪਾਸਵਰਡ ਦੇ ਲਈ ਖਦ ਾ-ਖਨਰਦੇ 

● ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ ਵਾਕਾਂ ਹਨ - ਬੇਤਰਤੀਬ ਖਵਚਾਰ ਅਤੇ ਲੰਬਾਈ ਖਵੈੱਚ 15 
ਅੈੱਿਰ ਹੋਣੇ ਚਾਹੀਦੇ ਹਨ।

● ਕਦੇ ਵੀ ਖਨੈੱ ਜੀ ਅਤੇ ਕੰਮ ਦੇ ਿਾਖਤਆਂ ਲਈ ਇੈੱਕੋ ਖਜਹੇ ਖਨਜੀਕੋਡ ਦੀ ਵਰਤੋਂ ਨਾ

ਕਰੋ, ਅਤੇ ਟੀਮ ਦੇ ਮੈਂਬਰਾਂ ਸਮੇਤ, ਖਕਸੇ ਨਾਲ ਵੀ ਆਪਣੇ ਉਪਭੋਗਤਾ ਦੇ ਨਾਮ

ਅਤੇ ਪਾਸਵਰਡ ਸਾਂਝਾ ਨਾ ਕਰੋ।
● ਜਦੋਂ ਵੀ ਇਹ ਉਪਲਬਧ ਹੋਵੇ, ਦੋ-ਕਾਰਕ ਪਰਮਾਖਣਕਤਾ ਦੀ ਵਰਤੋਂ ਕਰੋ।
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ਸਭ ਸੌਫਟਵੇਅਰ ਅਤੇ ਖਸਸਟਮਾਂ ਨੰੂ ਅਪਡੇਟ ਰੈੱਿਣਾ ਮਹੈੱਤਵਪੂਰਨ ਹ ਖਕਉਖਂਕ ਇਹਨਾਂ

ਖਵੈੱਚ ਖਫਕਸ ਅਤੇ ਪ ਚ ਹੁੰਦੇ ਹਨ ਜੋ ਸੌਫਟਵੇਅਰ ਅਤੇ ਖਸਸਟਮ ਨੰੂ ਹਮਲੇ ਤੋਂ ਬਚਾਉਦੇਂ

ਹਨ।



ਅਪਡੇਟ ਲਈ ਖਦ ਾ-ਖਨਰਦੇ 

● ਜਦੋਂ ਵੀ ਇਹ ਪੇ ਕ ਕੀਤੀ ਜਾਂਦੀ ਹ ਤਾਂ ਸਾਰੀਆਂ ਖਡਵਾਈਸਾਂ ਅਤੇ ਸਾਫਟਵੇਅਰ

'ਤੇ ਆਟੋ ਅਪਡੇਟ ਫੀਚਰ ਨੰੂ ਚਾਲੂ ਕਰੋ।
● ਖਜਵੇਂ ਹੀ ਤੁਸੀ ਂ ਸੂਚਨਾ ਪਰਾਪਤ ਕਰਦੇ ਹੋ ਜੋ ਇੈੱਕ ਅੈੱਪਡੇਟ ਖਤਆਰ ਹੋਣ ਦਾ ਸੰਕੇਤ

ਖਦੰਦਾ ਹ , ਕੰਖਪਊਟਰਾਂ, ਫੋਨਾਂ ਅਤੇ ਟ ਬਲੇਟਾਂ ਲਈ ਸਾਰੇ ਓਪਰੇਖਟੰਗ ਖਸਸਟਮਾਂ, 
ਸਾਫਟਵੇਅਰ ਅਤੇ ਐਪਾਂ ਨੰੂ ਖਨਯਖਮਤ ਤੌਰ 'ਤੇ ਅੈੱਪਡੇਟ ਕਰ।ੋ

● ਸਭ ਸਾਫਟਵੇਅਰ ਅਤੇ ਐਪਸ ਨੰੂ ਅੈੱਪਡੇਟ ਕਰੋ — ਦੋਵੇਂ ਜੋ ਕੰਪਨੀ ਦਆੁਰਾ ਜਾਰੀ

ਕੀਤੇ ਗਏ ਹਨ ਅਤੇ ਖਜਹੜੇ ਕਰਮਚਾਰੀ ਦਆੁਰਾ ਡਾਊਨਲੋਡ ਕੀਤੇ ਗਏ ਹਨ।
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● ਇਕ ਫਾਇਰਵਾਲ ਸੁਰੈੱਖਿਆ ਯੰਤਰ ਹ ਜੋ ਟਰ ਖਫਕ ਨੰੂ ਖਫਲਟਰ ਕਰਕੇ ਅਤੇ

ਕਾਰੋਬਾਰ ਦੇ ਕੰਖਪਊਟਰ 'ਤੇ ਖਨੈੱ ਜੀ ਡਾਟਾ ਤੈੱਕ ਅਣਅਖਧਕਾਰਤ ਪਹੁੰਚ ਪਰਾਪਤ
ਕਰਨ ਤੋਂ ਬਾਹਰਲੇ ਲੋਕਾਂ ਨੰੂ ਰੋਕ ਕੇ ਕਾਰੋਬਾਰ ਦੇ ਨ ੈੱ ਟਵਰਕ ਨੰੂ ਸੁਰੈੱਖਿਅਤ ਕਰਨ

ਖਵੈੱਚ ਸਹਾਇਤਾ ਕਰ ਸਕਦਾ ਹ ।
● ਇਹ ਤੁਹਾਡੇ ਓਪਰੇਖਟੰਗ ਖਸਸਟਮ ਤੈੱਕ ਪਹੁੰਚ ਪਰਾਪਤ ਕਰਨ ਦੀਆਂ ਕੋਖ  ਾਂ ਦੀ

ਖਨਗਰਾਨੀ ਕਰਦਾ ਹ ਅਤੇ ਅਣਚਾਹੇ ਟਰ ਖਫਕ ਜਾਂ ਅਣਪਛਾਤੇ ਸਰੋਤਾਂ ਨੰੂ ਰੋਕਦਾ

ਹ ।
● ਇਹ ਅਣਚਾਹੇ ਇਨਕਖਮੰਗ ਨ ੈੱ ਟਵਰਕ ਟਰ ਖਫਕ ਨੰੂ ਬਲੌਕ ਕਰਦਾ ਹ ਅਤੇ ਹ ਕਰਾਂ

ਅਤੇ ਮਾਲਵੇਅਰ ਵਰਗੀਆਂ ਿਤਰਨਾਕ ਖਕਸੇ ਵੀ ਚੀਜ਼ ਲਈ ਨ ੈੱ ਟਵਰਕ ਟਰ ਖਫਕ

ਦਾ ਮੁਲਾਂਕਣ ਕਰਕੇ ਪਹੁੰਚ ਨੰੂ ਪਰਮਾਖਣਤ ਕਰਦਾ ਹ ।
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ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਔਨਲਾਈਨ ਪਹੁੰਚ ਅਤੇ ਇੰਟਰਨ ੈੱ ਟ ਦੀ ਵਰਤੋਂ ਦੇ ਮਹੈੱਤਵਪੂਰਨ

ਿਤਖਰਆਂ ਅਤੇ ਕਮਜ਼ੋਰੀਆਂ 'ਤੇ ਕੇਂਖਦਰਤ ਹ ।

ਉਪਭੋਗਤਾਵਾਾਂ ਦੇ ਵਵਰ ੁੱਧ ਰੁੱਵਿਆਕਰਦਾ ਹੈ:

● ਕੰਖਪਊਟਰ ਖਸਸਟਮਾਂ, ਈਮੇਲ ਪਤਾ, ਜਾਂ ਵ ੈੱਬਸਾਈਟਾਂ ਖਵੈੱਚ ਹ ਖਕੰਗ
● ਿਤਰਨਾਕ ਸਾਫਟਵੇਅਰ ਜੋ ਖਸਸਟਮ ਨੰੂ ਸੰਕਰਖਮਤ ਅਤੇ ਨੁਕਸਾਨ ਪਹੁੰਚਾ ਸਕਦੇ

ਹਨ।
● ਹ ਕਰਾਂ ਦੇ ਦਆੁਰਾ ਪਛਾਣ ਦੀ ਚੋਰੀ ਜੋ ਖਕ ਖਨੈੱ ਜੀ ਡਾਟਾ ਖਜਵੇਂ ਖਕ ਬੈਂਕ ਿਾਤੇ ਦੀ

ਜਾਣਕਾਰੀ ਅਤੇ ਕਰ ਖਡਟ ਕਾਰਡ ਨੰਬਰ ਚੋਰੀ ਕਰਦੇ ਹਨ।



ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਖਵੈੱਚ ਕੁਝ ਕੋਮਨ ਿਤਰੇ ਹਨ

● ਮਲਵੇਅਰ

“ਿਤਰਨਾਕ ਸਾਫਟਵੇਅਰ" ਲਈ ਸੰਿੇਪ, ਮਾਲਵੇਅਰ ਕਈ ਰਪੂਾਂ ਖਵੈੱਚ ਆਉਦਂਾ ਹ , ਖਜਸ
ਖਵੈੱਚ ਕੰਖਪਊਟਰ ਵਾਇਰਸ, ਕੀੜ,ੇ  ਟਰੋਜਨ, ਅਤੇ ਬੇਈਮਾਨ ਸਪਾਈਵੇਅਰ  ਾਮਲ ਹਨ।

● ਕੰਵਪਊਟਰ ਵਕਰਮ

ਇਕ ਕੰਖਪਊਟਰ ਖਕਰਮ ਇਕ ਸਾਫਟਵੇਅਰ ਪਰੋਗਰਾਮ ਹ ਜੋ ਆਪਣੇ ਆਪ ਨੰੂ ਇੈੱਕ

ਕੰਖਪਊਟਰ ਤੋਂ ਦਜੂੇ ਕੰਖਪਊਟਰ ਖਵੈੱਚ ਕਾਪੀ ਕਰਦਾ ਹ । ਇਹਨਾਂ ਕਾਪੀਆਂ ਨੰੂ ਬਣਾਉਣ

ਲਈ ਮਨੁੈੱ ਿੀ ਪਰਸਪਰ ਪਰਭਾਵ ਦੀ ਜ਼ਰਰੂਤ ਨਹੀ ਂਹ ਅਤੇ ਇਹ ਤੇਜ਼ੀ ਨਾਲ ਅਤੇ ਵੈੱਡੀ

ਮਾਤਰਾ ਖਵੈੱਚ ਫ ਲ ਸਕਦੀਆਂ ਹਨ।



ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਖਵੈੱਚ ਕੁਝ ਸਧਾਰਨ ਿਤਰੇ ਹਨ :

● ਸਪੈਮ

ਸਪ ਮ ਤੁਹਾਡੇ ਈਮੇਲ ਇਨਬਾਕਸ ਖਵੈੱਚ ਅਣਚਾਹੇ ਸੁਨੇਖਹਆਂ ਨੰੂ ਦਰਸਾਉਦਂਾ ਹ । ਕੁਝ
ਮਾਮਖਲਆਂ ਖਵੈੱਚ, ਸਪ ਮ ਖਵੈੱਚ ਖਸਰਫ ਜੰਕ ਮੇਲ  ਾਮਲ ਹੋ ਸਕਦਾ ਹ ਜੋ ਉਹਨਾਂ ਵਸਤੂਆਂ ਜਾਂ

ਸੇਵਾਵਾਂ ਦਾ ਇ ਖਤਹਾਰ ਖਦੰਦਾ ਹ ਖਜਸ ਖਵੈੱਚ ਤੁਹਾਡੀ ਖਦਲਚਸਪੀ ਨਹੀ ਂਹ । ਇਹਨਾਂ ਨੰੂ ਆਮ ਤੌਰ

'ਤੇ ਨੁਕਸਾਨ ਰਖਹਤ ਮੰਖਨਆ ਜਾਂਦਾ ਹ , ਪਰ ਕੁਝ ਖਵੈੱਚ ਅਖਜਹੇ ਖਲੰਕ  ਾਮਲ ਹੋ ਸਕਦੇ ਹਨ ਜੋ

ਤੁਹਾਡੇ ਕੰਖਪਊਟਰ 'ਤੇ ਿਤਰਨਾਕ ਸਾਫਟਵੇਅਰ ਸਿਾਪਤ ਕਰਨਗੇ ਜੇਕਰ ਉਹਨਾਂ 'ਤੇ ਕਖਲੈੱਕ
ਕੀਤਾ ਜਾਂਦਾ ਹ ।



ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਖਵੈੱਚ ਕੁਝ ਸਧਾਰਨ ਿਤਰੇ ਹਨ :

● ਫੀਵ ੰਗ

ਖਫਖ ੰਗ ਘੁਟਾਲੇ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦਆੁਰਾ ਖਨੈੱ ਜੀ ਜਾਂ ਸੰਵੇਦਨ ੀਲ ਜਾਣਕਾਰੀ ਮੰਗਣ ਦੀ

ਕੋਖ  ਕਰਦੇ ਹੋਏ ਬਣਾਏ ਜਾਂਦੇ ਹਨ। ਉਹ ਤੁਹਾਡੇ ਬੈਂਕ ਜਾਂ ਵ ੈੱਬ ਸੇਵਾ ਵਜੋਂ ਪੇ ਕਰ ਸਕਦੇ ਹਨ
ਅਤੇ ਿਾਤੇ ਦੀ ਜਾਣਕਾਰੀ ਜਾਂ ਪਾਸਵਰਡ ਵਰਗੇ ਵੇਰਖਵਆਂ ਦੀ ਪੁ ਟੀ ਕਰਨ ਲਈ ਖਲੰਕਾਂ 'ਤੇ
ਕਖਲੈੱਕ ਕਰਨ ਲਈ ਤੁਹਾਨੰੂ ਲੁਭਾਉਦੇਂ ਹਨ।



ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਖਵੈੱਚ ਕੁਝ ਸਧਾਰਨ ਿਤਰੇ ਹਨ :

● ਬੋਟਨੈੁੱ ਟ

ਇਕ ਬੋਟਨ ੈੱ ਟ ਪਰਾਈਵੇਟ ਕੰਖਪਊਟਰਾਂ ਦਾ ਇੈੱਕ ਨ ੈੱ ਟਵਰਕ ਹ ਖਜਸ ਨਾਲ ਸਮਝੌਤਾ ਕੀਤਾ ਖਗਆ

ਹ । ਿਤਰਨਾਕ ਸਾਫਟਵੇਅਰ ਨਾਲ ਸੰਕਰਖਮਤ, ਇਹ ਕੰਖਪਊਟਰ ਇੈੱਕ ਖਸੰਗਲ ਉਪਭੋਗਤਾ

ਦਆੁਰਾ ਖਨਯੰਤਖਰਤ ਕੀਤੇ ਜਾਂਦੇ ਹਨ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਅਕਸਰ ਨਾਪਾਕ ਗਤੀਖਵਧੀਆਂ ਖਵੈੱਚ

 ਾਮਲ ਹੋਣ ਲਈ ਖਕਹਾ ਜਾਂਦਾ ਹ , ਖਜਵੇਂ ਖਕ ਸਪ ਮ ਸੰਦੇ ਭੇਜਣਾ ਜਾਂ ਸੇਵਾ ਤੋਂ ਇਨਕਾਰੀ (ਡੀ ਓ
ਐਸ) ਹਮਲੇ ਹਨ।



ਇੰਟਰਨ ੈੱ ਟ 'ਤੇ ਹੋਣ ਸਮੇਂ ਪਾਲਣ ਕਰਨ ਵਾਲੀਆਂ ਸਾਵਧਾਨੀਆਂ :

● ਅਸੁਰੈੱਖਿਅਤ ਵ ੈੱਬਸਾਈਟਾਂ ਤੇ ਜਾਣ ਤੋਂ ਬਚੋਂ।
● ਅਣਜਾਣ ਬਰਾਉਜ਼ਰ ਦੀ ਵਰਤੋਂ ਕਰਨ ਤੋਂ ਬਚੋਂ। 
● ਜਨਤਕ ਖਡਵਾਈਸਾਂ 'ਤੇ ਪਾਸਵਰਡ ਸੁਰੈੱਖਿਅਤ ਕਰਨ ਤੋਂ ਬਚ।ੋ
● ਅਣਜਾਣ ਵ ੈੱਬਸਾਈਟਾਂ 'ਤੇ ਸੁਰੈੱਖਿਅਤ ਪਰਮਾਣ ਪੈੱਤਰ ਦਾਿਲ ਕਰਨ ਤੋਂ ਬਚ।ੋ
● ਸੋ ਲ ਮੀਡੀਆ 'ਤੇ ਅਣਜਾਣ ਖਵਅਕਤੀਆਂ ਨਾਲ ਖਨੈੱ ਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ

ਕਰੋ।
● ਜੇਕਰ ਕੋਈ ਈਮੇਲ ਜਾਂ ਐਸ ਐਮ ਐਸ ਖਲੰਕ ਰੀਡਾਇਰ ਕਟ ਕੀਤਾ ਜਾਂਦਾ ਹ ਤਾਂ

ਹਮੇ ਾ ਪੰਨੇ ਦੀ ਸੁਰੈੱਖਿਆ ਦੀ ਪੁ ਟੀ ਕਰੋ।
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ਪਾਲਣਾ ਕਰਨ ਲਈ ਸੁਰੈੱਖਿਆ ਉਪਾਅ :

● ਖਨਯਮਤ ਅੰਤਰਾਲਾਂ 'ਤੇ ਪਾਸਵਰਡ ਬਦਲੋ।
● ਖਡਵਾਈਸ 'ਤੇ ਐਟਂੀਵਾਇਰਸ ਸਿਾਪਤ ਕਰੋ ਅਤੇ ਜਦੋਂ ਵੀ ਉਪਲਬਧ ਹੋਵੇ

ਅਪਡੇਟ ਸਿਾਪਤ ਕਰੋ।
● ਵਰਤਣ ਤੋਂ ਪਖਹਲਾਂ ਹਮੇ ਾਂ ਅਣਜਾਣ ਯੂਐਸਬੀ ਡਰਾਈਵਾਂ / ਖਡਵਾਈਸਾਂ ਨੰੂ

ਸਕ ਨ ਕਰੋ।
● ਆਪਣੀ ਖਡਵਾਈਸ ਨੰੂ ਅਨਲੌਕ ਨਾ ਛੈੱਡੋ।
● ਖਨ ਖਚਤ ਸਮੇਂ ਤੋਂ ਬਾਅਦ ਖਡਵਾਈਸ ਦੇ ਆਟੋ ਲਾਕ ਨੰੂ ਕੌਂਖਫਗਰ ਕਰੋ।
● ਅਖਗਆਤ ਐਪਲੀਕੇ ਨ ਜਾਂ ਸਾਫਟਵੇਅਰ ਸਿਾਖਪਤ ਨਾ ਕਰੋ।
● ਅਣਜਾਣ ਖਡਵਾਈਸਾਂ 'ਤੇ ਪਾਸਵਰਡ ਜਾਂ ਗੁਪਤ ਜਾਣਕਾਰੀ ਸਟੋਰ ਨਾ ਕਰੋ
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● ਤੁਹਾਡੇ ਬਰਾਊਖਜ਼ੰਗ ਸ  ਨ ਦੇ ਦੌਰਾਨ ਖਦਿਾਈ ਦੇਣ ਵਾਲੇ  ੈੱਕੀ ਪੌਪ-ਅਪਸ ਤੋਂ
ਸਾਵਧਾਨ ਰਹੋ।

● ਆਨਲਾਈਨ ਭੁਗਤਾਨ ਕਰਨ ਤੋਂ ਪਖਹਲਾਂ ਹਮੇ ਾਂ ਇਕ ਸੁਰੈੱਖਿਅਤ ਭੁਗਤਾਨ

ਗੇਟਵੇ (https:// - ਪ ਡ ਲਾਕ ਖਚੰਨਹ ਵਾਲਾ ਯੂ ਆਰ ਐਲ) ਦੀ ਜਾਂਚ ਕਰੋ।
● ਆਪਣਾ ਖਪੰਨ (ਖਨੈੱ ਜੀ ਪਛਾਣ ਨੰਬਰ), ਪਾਸਵਰਡ, ਅਤੇ ਕਰ ਖਡਟ ਜਾਂ ਡ ਖਬਟ

ਕਾਰਡ ਨੰਬਰ, ਸੀਵੀਵੀ ਨੰੂ ਖਨੈੱ ਜੀ ਰੈੱਿੋ।



● ਵ ੈੱਬਸਾਈਟਾਂ/ਖਡਵਾਈਸਾਂ/ਜਨਤਕ ਲ ਪਟਾਪ/ਡ ਸਕਟਾਪਾਂ 'ਤੇ ਕਾਰਡ ਵੇਰਖਵਆਂ
ਨੰੂ ਸੁਰੈੱਖਿਅਤ ਕਰਨ ਤੋਂ ਬਚ।ੋ

● ਦੋ-ਤੈੱਿਕ ਪਰਮਾਖਣਕਤਾ ਨੰੂ ਚਾਲੂ ਕਰੋ ਖਜੈੱਿੇ ਸਹਲੂਤ ਉਪਲਬਧ ਹ ।
●  ੈੱਕੀ ਅਟ ਚਮੈਂਟ ਜਾਂ ਖਫਖ ੰਗ ਖਲੰਕਾਂ ਵਾਲੇ ਅਣਜਾਣ ਸਰੋਤਾਂ ਤੋਂ ਈਮੇਲ ਨੰੂ ਕਦੇ

ਨਾ ਿੋਲਹੋ ।
● ਚ ੈੱਕ ਬੁੈੱਕ ਦੀਆਂ ਕਾਪੀਆਂ, ਕੇ ਵਾਈ ਸੀ ਦਸਤਾਵੇਜ਼ਾਂ ਨੰੂ ਅਜਨਬੀਆਂ ਨਾਲ ਸਾਂਝਾ

ਨਾ ਕਰੋ।
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● ਹਮੇ ਾ ਹੀ ਜਨਤਕ ਖਡਵਾਈਸਾਂ 'ਤੇ ਵਰਚਅੁਲ ਕੀਬੋਰਡ ਦੀ ਵਰਤੋਂ ਕਰੋ ਖਕਉਖਂਕ

ਕੀਸਟਰੋਕ ਨਾਲ ਸਮਝੌਤਾ ਕੀਤੇ ਖਡਵਾਈਸ, ਕੀਬੋਰਡਆਖਦ ਦਆੁਰਾ ਵੀ ਕ ਪਚਰ

ਕੀਤਾ ਜਾ ਸਕਦਾ ਹ ।
● ਵਰਤਣ ਤੋਂ ਤੁਰੰਤ ਬਾਅਦ ਇੰਟਰਨ ੈੱ ਟ ਬੈਂਖਕੰਗ ਸ  ਨ ਤੋਂ ਲੌਗਆਊਟ ਕਰੋ।
● ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਪਾਸਵਰਡ ਨੰੂ ਅਪਡੇਟ ਕਰੋ।
● ਈਮੇਲ ਅਤੇ ਇੰਟਰਨ ੈੱ ਟ ਬੈਂਖਕੰਗ ਲਈ ਇੈੱਕੋ ਪਾਸਵਰਡ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ।
● ਖਵੈੱਤੀ ਲ ਣ-ਦੇਣ ਦੇ ਲਈ ਜਨਤਕ ਟਰਮੀਨਲਾਂ (ਖਜਵੇਂ ਖਕ ਸਾਈਬਰ ਕ ਫੇ, 

ਆਖਦ) ਦੀ ਵਰਤੋਂ ਕਰਨ ਤੋਂ ਬਚ।ੋ
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ਅਖਜਹੇ ਕੋਖਵਡ ਸਮੇਂ ਦੇ ਖਵੈੱਚ, ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਨੇ ਨਵਾਂ ਢੰਗ ਅਪਣਾਇਆ ਹ :

● ਵ ਕਸੀਨ, ਦਾਨ ਅਤੇ ਖਡਜੀਟਲ ਭੁਗਤਾਨਾਂ ਲਈ ਧੋਿਾਧੜੀ ਦੀਆਂ ਕਾਲਾਂ ਅਤੇ

ਮੇਲ। 
● ਬੈਂਕ ਅਖਧਕਾਰੀਆਂ ਵਜੋਂ ਪੇ ਸਾਈਬਰ ਅਪਰਾਧੀ ਇਕ ਫੀਸ ਲਈ ਲੋਨ 'ਤੇ ਰੋਕ

ਦੀ ਪੇ ਕ ਕਰਦੇ ਹਨ।
● ਪੀ ਐਮ ਕੇਅਰਜ਼ ਫੰਡ ਲਈ ਨਕਲੀ ਯੂ ਪੀ ਆਈ ਹੈਂਡਲ ਕਰਨਾ। 
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ਅਖਤ-ਅਵ ਕ ਜਾਲ ਖਵੈੱਚ ਨਾ ਫਸੋ

ਇਹ ਕਾਲਾਂ ਘਬਰਾਹਟ ਦੀ ਭਾਵਨਾ ਪ ਦਾ ਕਰ ਸਕਦੀਆਂ ਹਨ ਜਾਂ ਘੈੱਟ ਕੀਮਤ 'ਤੇ
ਮੁ ਖਕਲ ਸਖਿਤੀ ਤੋਂ ਬਾਹਰ ਖਨਕਲਣ ਦਾ ਰਸਤਾ ਪਰਦਾਨ ਕਰ ਸਕਦੀਆਂ ਹਨ। 
ਉਦਾਹਰਨ ਲਈ - ਟੀਕੇ, ਆਕਸੀਜਨ ਖਸਲੰਡਰ, ਵੈਂਟੀਲੇਟਰ ਹ ।

ਜੇ ਤੇਜ਼ੀ ਨਾਲ ਕਾਰਵਾਈ ਨਾ ਕੀਤੀ ਗਈ ਤਾਂ ਫੌਰੀ ਹਾਰਨ ਦੇ ਡਰ ਨੰੂ ਸੈੱਦਾ ਦੇਵੇਗੀ। ਇਸ
ਲਈ, ਅਣਜਾਣ ਨੰਬਰਾਂ 'ਤੇ ਕੋਈ ਵੀ ਅਗਾਊਂ ਭੁਗਤਾਨ ਕਰਨ ਤੋਂ ਪਖਹਲਾਂ ਤੈੱਿਾਂ ਦੀ ਸਹੀ

ਜਾਂਚ ਕਰੋ।



ਖਫਖ ੰਗ ਹਮਖਲਆਂ ਤੋਂ ਸੁਚੇਤ ਰਹੋ :

ਇਹ ਹਮਲੇ ਫਰਜ਼ੀ ਈ-ਮੇਲ ਭੇਜ ਕੇ ਕੀਤੇ ਜਾਂਦੇ ਹਨ। ਇਹਨਾਂ ਈਮੇਲ ਖਵੈੱਚ ਖਲੰਕ ਹਨ ਜੋ

ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਨੰੂ ਚੋਰੀ ਕਰਨ ਲਈ ਤੁਹਾਡੇ ਖਸਸਟਮਾਂ ਖਵੈੱਚ ਿਤਰਨਾਕ ਸਾਫਟਵੇਅਰ

ਸਿਾਪਤ ਕਰ ਸਕਦੇ ਹਨ।



ਸੁਰੈੱਖਿਅਤ ਢੰਗ ਨਾਲ ਿਰੀਦਦਾਰੀ ਕਰੋ

ਪੇ ਕ ਾਂ ਵਾਲੀਆਂ ਜਾਅਲੀ ਈ-ਕਾਮਰਸ ਸਾਈਟਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ ਜੋ ਸੈੱਚ ਹੋਣ ਲਈ
ਬਹਤੁ ਵਧੀਆ ਹਨ। ਇਸ ਲਈਇਹਨਾਂ ਸਾਈਟਾਂ 'ਤੇ ਆਪਣੇ ਕਾਰਡ ਦੀ ਜਾਣਕਾਰੀ

ਸਟੋਰ ਕਰਦੇ ਸਮੇਂ ਸਾਵਧਾਨ ਰਹੋ।

ਜਾਂਚ ਕਰੋ ਖਕ ਵ ੈੱਬ ਪਤਾ https:// ਨਾਲ  ੁਰੂ ਹੁੰਦਾ ਹ , ਖਜੈੱਿੇ ਐਸ ਦਾ ਮਤਲਬ
ਸੁਰੈੱਖਿਅਤ ਹ ।



ਓ ਟੀ ਪੀ ਜਾਂ ਖਨੈੱ ਜੀ ਵੇਰਖਵਆਂ ਨੰੂ ਸਾਂਝਾ ਨਾ ਕਰ।ੋ

ਡ ਖਬਟ ਅਤੇ ਕਰ ਖਡਟ ਕਾਰਡ ਨੰਬਰ, ਖਪੰਨ, ਖਮਆਦ ਪੁੈੱਗਣ ਦੀ ਤਾਰੀਿ, ਸੀ ਵੀ ਵੀ ਨੰਬਰ, 
ਬੈਂਕ ਿਾਤੇ ਦੇ ਵੇਰਵੇ, ਓ ਟੀ ਪੀ, ਆਖਦ ਵਰਗੇ ਵੇਰਵੇ ਖਕਸੇ ਨਾਲ ਵੀ ਸਾਂਝੇ ਨਾ ਕਰੋ।

ਜੇ ਤੁਸੀ ਂਆਪਣੇ ਬੈਂਕ ਿਾਤੇ ਜਾਂ ਡ ਖਬਟ ਜਾਂ ਕਰ ਖਡਟ ਕਾਰਡ ਜਾਂ ਭੁਗਤਾਨ ਦੇ ਹੋਰ ਢੰਗਾਂ

ਨਾਲ ਸਬੰਧਤ ਕੋਈ ਅਸਾਧਾਰਨ ਗਤੀਖਵਧੀ ਦੇਿਦੇ ਹੋ ਤਾਂ ਤੁਰੰਤ ਆਪਣੇ ਬੈਂਕ ਨਾਲ

ਸੰਪਰਕ ਕਰੋ।
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ਇਹ ਇਹਨਾਂ ਸਖਮਆਂ ਦੇ ਖਵੈੱਚ ਸਭ ਤੋਂ ਆਮ ਸਾਈਬਰ ਮੁੈੱਖਦਆਂ ਖਵੈੱਚੋਂ ਇਕ ਹ । ਸਾਈਬਰ
ਧਮਕੀ ਦਾ ਇਹ ਰਪੂ ਇੈੱਕ ਨੁਕਸਾਨਦੇਹ ਖਦਿਾਈ ਦੇਣ ਵਾਲੀ ਈਮੇਲ ਦਆੁਰਾ ਆਉਦਂਾ ਹ 

ਖਜਸ ਖਵੈੱਚ ਇੈੱਕ ਮਾਲਵੇਅਰ ਦਾ ਖਲੰਕ ਹੁੰਦਾ ਹ ਜੋ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਨੰੂ ਚੋਰੀ ਕਰਨ

ਲਈ ਪਰੋਗਰਾਮ ਕੀਤਾ ਜਾਂਦਾ ਹ ।



ਖਫਖ ੰਗ ਹਮਖਲਆਂ ਦੀਆਂ ਖਕਸਮਾਂ

● ਉਪਭੋਗਤਾਵਾਂ ਨੰੂ ਜਾਅਲੀ ਈ-ਕਾਮਰਸ ਜਾਂ ਖਵੈੱਤੀ ਵ ੈੱਬਸਾਈਟਾਂ ਵੈੱਲ ਖਨਰਦੇਖ ਤ

ਕਰਕੇ ਪਰਮਾਣ ਪੈੱਤਰਾਂ ਨੰੂ ਇਕੈੱਠਾ ਕਰਨ ਦਾ ਟੀਚਾ ਖਵਆਪਕ ਗ ਰ-ਖਨ ਾਨਾਬੈੱਧ
ਮੁਖਹੰਮਾਂ ਹ ।

● ਿਾਸ ਖਵਅਕਤੀਆਂ ਨੰੂ ਉਹਨਾਂ ਦੇ ਸੰਗਠਨ ਦੇ ਸੂਚਨਾ ਪਰਣਾਲੀ ਖਵੈੱਚ ਮਾਲਵੇਅਰ

ਲਗਾਉਣ ਲਈ ਖਨ ਾਨਾ ਬਣਾਉਣ ਵਾਲੀਆਂ ਸਪੀਅਰ-ਖਫਖ ੰਗ ਈਮੇਲ ਹ ।



ਖਫਖ ੰਗ ਤੋਂ ਬਚਾਅ ਦੇ ਲਈ ਪਾਲਣ ਕਰਨ ਲਈ ਸੁਝਾਅ :

● ਭੇਜਣ ਵਾਲੇ ਦੇ ਈਮੇਲ ਪਤੇ ਅਤੇ ਖਕਸੇ ਵੀ ਹੋਰ ਪਛਾਣ ਜਾਣਕਾਰੀ ਦੀ ਜਾਂਚ ਕਰੋ, 
ਖਜਵੇਂ ਖਕ ਕੰਪਨੀ ਦਾ ਲੋਗੋ, ਗਲੀ ਦਾ ਪਤਾ, ਅਤੇ ਖਕਸੇ ਵੀ ਅਸਗੰਤਤਾ ਲਈ
ਸੰਪਰਕ ਵੇਰਖਵਆਂ, ਜਾਂ ਸੰਕੇਤ ਇਹ ਜਾਅਲੀ ਹੋ ਸਕਦੇ ਹਨ।

● ਜੇਕਰ ਤੁਸੀ ਂਈਮੇਲ ਭੇਜਣ ਵਾਲੇ ਤੋਂ ਜਾਣੂ ਨਹੀ ਂਹੋ, ਤਾਂ ਖਕਸੇ ਵੀ ਖਲੰਕ 'ਤੇ ਕਖਲੈੱਕ
ਨਾ ਕਰੋ ਜਾਂ ਈਮੇਲ ਖਵੈੱਚ ਕੋਈ ਵੀ ਅਟ ਚਮੈਂਟ ਡਾਊਨਲੋਡ ਨਾ ਕਰੋ।

● ਕੋਈ ਵੀ  ੈੱਕੀ ਈਮੇਲ ਨੰੂ ਖਮਟਾਓ ਅਤੇ ਤੁਰੰਤ ਆਪਣੇ ਰੈੱਦੀ ਨੰੂ ਿਾਲੀ ਕਰੋ।



11



ਇਹ ਇਕ ਜ਼ਬਰਦਸਤੀ ਸਾਫਟਵੇਅਰ ਹ ਜੋ ਇੈੱਕ ਖਕਸਮ ਦਾ ਮਾਲਵੇਅਰ ਹ ਜੋ ਤੁਹਾਡੇ

ਕੰਖਪਊਟਰ ਨੰੂ ਲਾਕ ਕਰ ਸਕਦਾ ਹ ਅਤੇ ਖਫਰ ਇਸਦੀ ਖਰਹਾਈ ਲਈ ਖਫਰੌਤੀ ਦੀ ਮੰਗ

ਕਰ ਸਕਦਾ ਹ ।



ਮੋਡਸ ਉਪਰੇਂਡੀ

ਮਾਲਵੇਅਰ ਪਖਹਲਾਂ ਖਡਵਾਈਸ ਤੈੱਕ ਪਹੁੰਚ ਪਰਾਪਤ ਕਰਦਾ ਹ । ਰ ਨਸਮਵੇਅਰ ਦੀ ਖਕਸਮ
'ਤੇ ਖਨਰਭਰ ਕਰਖਦਆਂ, ਜਾਂ ਤਾਂ ਪੂਰਾ ਓਪਰੇਖਟੰਗ ਖਸਸਟਮ ਜਾਂ ਖਵਅਕਤੀਗਤ ਫਾਈਲਾਂ

ਐਨਖਕਰਪਟ ਕੀਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। ਖਫਰ ਪੀੜਤ ਤੋਂ ਖਫਰੌਤੀ ਦੀ ਮਗੰ ਕੀਤੀ ਜਾਂਦੀ ਹ ।



ਸੁਰੈੱਖਿਆ ਕਮਜ਼ੋਰੀਆਂ

● ਵਰਖਤਆ ਖਗਆ ਯੰਤਰ ਹਣੁ ਅਖਤ-ਆਧੁਖਨਕ ਨਹੀ ਂਹ 

● ਖਡਵਾਈਸ ਖਵੈੱਚ ਪੁਰਾਣਾ ਸਾਫਟਵੇਅਰ ਹ 

● ਬਰਾਊਜ਼ਰ ਅਤੇ/ਜਾਂ ਓਪਰੇਖਟੰਗ ਖਸਸਟਮ ਹਣੁ ਪ ਚ ਨਹੀ ਂਕੀਤੇ ਗਏ ਹਨ।
● ਕੋਈ ਉਖਚਤ ਬ ਕਅਪ ਯੋਜਨਾ ਮੌਜੂਦ ਨਹੀ ਂਹ 

● ਸਾਈਬਰ ਸੁਰੈੱਖਿਆ ਵੈੱਲ ਨਾਕਾਫੀ ਖਧਆਨ ਖਦੈੱਤਾ ਖਗਆ ਹ , ਅਤੇ ਕੋਈ ਠੋਸ

ਯੋਜਨਾ ਨਹੀ ਂਹ ।



ਰ ਨਸਮਵੇਅਰ ਤੋਂ ਸੁਰੈੱਖਿਆ

● ਅਸੁਰੈੱਖਿਅਤ ਖਲੰਕਾਂ 'ਤੇ ਕਦੇ ਵੀ ਕਖਲੈੱਕ ਨਾ ਕਰੋ
● ਖਨੈੱ ਜੀ ਜਾਣਕਾਰੀ ਦਾ ਿੁਲਾਸਾ ਕਰਨ ਤੋਂ ਬਚੋ

●  ੈੱਕੀ ਈ-ਮੇਲ ਅਟ ਚਮੈਂਟ ਨਾ ਿੋਲਹੋ

● ਕਦੇ ਵੀ ਅਣਜਾਣ ਯੂ ਐਸ ਬੀ ਖਡਵਾਈਸਾਂ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ

● ਪਰੋਗਰਾਮਾਂ ਨੰੂ ਅਪਡੇਟ ਰੈੱਿੋ
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ਯੂ ਐਸਬੀ ਵਿਵਾਈਸਾਾਂ ਹਾਲਾਾਂਵਕ ਿਾਟਾ ਸਾਾਂਝਾ ਕਰਨਲਈਵਧੀਆਵੀ ਵਾਇਰਸ

ਅਤੇ ਮਾਲਵੇਅਰਪਰਦਾਨ ਕਰਨਲਈਵਾਹਨ ਹੋ ਸਕਦੇ ਹਨ।

ਯੂ ਐਸਬੀ ਦੇ ਸਬੰਧ ਵਵੁੱਚ ਪਾਲਣਾ ਕਰਨਲਈ ਵਦ ਾ-ਵਨਰਦੇ :

● ਯੂ ਐਸ ਬੀ ਡਰਾਈਵਾਂ ਲਈ ਵਰਤੋਂ ਖਵੈੱਚ ਆਸਾਨ ਖਵਕਲਪ ਪੇ ਕਰੋ, ਖਜਵੇਂ ਖਕ
ਕਲਾਉਡ-ਅਧਾਖਰਤ ਫਾਈਲ- ੇਅਖਰੰਗ ਸੇਵਾਵਾਂ ਤਾਂ ਖਕ USB ਡਰਾਈਵਾਂ ਘੈੱਟ
ਜ਼ਰਰੂੀ ਹੋਣ।

● ਇਕ ਕੰਖਪਊਟਰ ਸ ੈੱਟ ਅਪ ਕਰੋ ਜੋ ਕੰਪਨੀ ਦੇ ਨ ੈੱ ਟਵਰਕ ਨਾਲ ਸੰਪਰਕ ਨਹੀ ਂਹ 

ਖਜਸ ਦੀ ਵਰਤੋਂ ਯੂ ਐਸ ਬੀ ਡਰਾਈਵਾਂ ਲਈ ਮਾਲਵੇਅਰ ਸਕ ੈੱਨਰ ਵਜੋਂ ਕੀਤੀ ਜਾ

ਸਕਦੀ ਹ , ਅਤੇ ਯੂ ਐਸ ਬੀ ਤੋਂ ਲੋੜੀਦਂੀ ਜਾਣਕਾਰੀ ਨੰੂ ਹਟਾਉਣ ਲਈ ਹ ।
● ਸਭ ਤੋਂ ਮਹੈੱਤਵਪੂਰਨ, ਚੰਗੇ ਖਨਰਣੇ ਦੀ ਵਰਤੋਂ ਕਰੋ। ਜੇਕਰ ਤੁਹਾਨੰੂ ਨਹੀ ਂਪਤਾ ਖਕ

ਡਰਾਈਵ ਖਕੈੱਿੋਂ ਆਈ ਹ , ਤਾਂ ਇਸਨੰੂ ਪਲੈੱਗ ਇਨ ਨਾ ਕਰੋ।
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ਜਦੋਂ ਕੋਈ ਸਾਈਬਰ ਘਟਨਾ ਵਾਪਰਦੀ ਹ , ਤਾਂ ਖਕਸੇ ਕਾਰੋਬਾਰ ਦਾ ਖਧਆਨ ਹੇਠਾਂ ਖਦੈੱਤੇ 'ਤੇ
ਹੋਣਾ ਚਾਹੀਦਾ ਹ :

● ਖਤਆਰ ਕਰੋ: ਯਕੀਨੀ ਬਣਾਓ ਖਕ ਸਾਰੇ ਕਰਮਚਾਰੀ ਆਪਣੇ ਕੰਮ ਅਤੇ ਡਾਟਾ ਦਾ

ਖਨਯਮਤ ਬ ਕਅੈੱਪ ਲੈਂਦੇ ਹਨ।
● ਜਵਾਬ: ਜੇਕਰ ਕੋਈ ਹਮਲਾ ਜਾਂ ਸਮੈੱਖਸਆਆਉਦਂੀ ਹ , ਤਾਂ ਪਰਭਾਖਵਤ ਖਡਵਾਈਸ

ਨੰੂ ਕੰਪਨੀ ਦੇ ਨ ੈੱ ਟਵਰਕ ਤੋਂ ਤੁਰੰਤ ਖਡਸਕਨ ੈੱ ਕਟ ਕਰੋ। ਸਾਰੇ ਕਰਮਚਾਰੀਆਂ ਨੰੂ

ਇਹ ਕਦਮ ਚੁੈੱਕਣਾ ਚਾਹੀਦਾ ਹ ।
● ਖਰਕਵਰ ਕਰੋ: ਗੁੰਮ ਹੋਇਆ ਡਾਟਾ ਨੰੂ ਬਹਾਲ ਕਰੋ ਅਤੇ ਸਾਈਬਰ ਸੁਰੈੱਖਿਆ

ਲਈ ਚੰਗੇ ਅਖਭਆਸਾਂ ਨੰੂ ਵਧਾਉਣ ਲਈ ਘਟਨਾਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰੋ।
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ਡਾਟਾ ਬ ਕਅਪ

ਖਕਸੇ ਖਡਵਾਈਸ 'ਤੇ ਮਹੈੱਤਵਪੂਰਨ ਜਾਣਕਾਰੀ ਦੀ ਕਾਪੀ ਜਾਂ ਪੁਰਾਲੇਿ ਹ ।



ਡਾਟੇ ਦਾ ਬ ਕਅਪ ਖਲਆ ਜਾ ਖਰਹਾ ਹ 

● ਆਪਣੀ ਮਹੈੱਤਵਪੂਰਨ ਜਾਣਕਾਰੀ ਦੀ ਇੈੱਕ ਕਾਪੀ ਬਣਾਓ।
● ਇਸ ਨੰੂ ਇੈੱਕ ਸੁਰੈੱਖਿਅਤ, ਵੈੱਿਰੇ ਸਿਾਨ ਖਵੈੱਚ ਸਟੋਰ ਕਰੋ।
● ਆਪਣੀ ਖਡਵਾਈਸ ਦੇ ਲਈ ਬ ਕਅੈੱਪ ਨੰੂ ਬਹਾਲ ਖਵਧੀ ਵਜੋਂ ਪਛਾਣੋ।



ਡਾਟਾ ਬ ਕਅਪ ਦੀ ਮਹੈੱਤਤਾ

ਡਾਟਾ ਬ ਕਅੈੱਪ ਕੰਪਨੀ ਦੀ ਮਹੈੱਤਵਪੂਰਨ ਜਾਣਕਾਰੀ ਦਾ ਇੈੱਕ ਸੁਰੈੱਖਿਅਤ ਪੁਰਾਲੇਿ ਹ 

ਜੋ ਖਕ ਹੇਠ ਖਲਿੀਆਂ ਘਟਨਾਵਾਂ ਵਾਪਰਨ ਦੀ ਸਖਿਤੀ ਖਵੈੱਚ ਸੁਰੈੱਖਿਅਤ ਹ -

● ਖਡਵਾਈਸ ਦੀ ਚੋਰੀ

● ਰ ਨਸਮਵੇਅਰ ਅਟ ਕ

● ਖਡਵਾਈਸ ਇਕ ਵਾਇਰਸ ਦੇ ਨਾਲ ਸੰਕਰਖਮਤ ਹੋ ਖਰਹਾ ਹ । 



ਉਹ ਡਾਟਾ ਖਜਸ ਦਾ ਕਾਰੋਬਾਰ ਦਆੁਰਾ ਬ ਕਅਪ ਖਲਆ ਜਾਣਾ ਚਾਹੀਦਾ ਹ :

● ਗਰਾਹਕ ਡਾਟਾਬੇਸ

● ਸੰਰਚਨਾ ਦੀਆਂ ਫਾਈਲਾਂ

● ਮ ੀਨੀ ਤਸਵੀਰਾਂ

● ਉਪਰੇਖਟੰਗ ਖਸਸਟਮ

● ਰਖਜਸਟਰੀ ਫਾਈਲਾਂ

● ਦਸਤਾਵੇਜ਼

● ਖਵੈੱਤੀ ਡਾਟਾਬੇਸ

● ਸਪਰ ੈੱਡ ੀਟ

● ਈਮੇਲ



ਡਾਟਾ ਬ ਕਅਪ ਦਾ ਹੈੱਲ ਅਤੇ ਖਵਕਲਪ :

● ਖਰਮੋਵਲ ਮੀਡੀਆ Removal Media
● ਬਾਹਰੀ ਹਾਰਡ ਡਰਾਈਵ

● ਕਲਾਉਡ ਬ ਕਅਪ

● ਬ ਕਅਪ ਸੇਵਾਵਾਂ



ਪਾਲਣਾ ਕਰਨ ਦਾ ਸਭ ਤੋਂ ਵਧੀਆ ਅਖਭਆਸ :

● ਖਨਯਖਮਤ ਤੌਰ ਤੇ ਬ ਕਅਪ ਕਰੋ

● ਵਪਾਰ ਨੰੂ ਹੋਰ ਸਟੋਰੇਜ ਦੀ ਚੋਣ ਕਰਨੀ ਚਾਹੀਦੀ ਹ । 
● ਖਫਜ਼ੀਕਲ ਕਾਪੀਆਂ ਦੀ ਵਰਤੋਂ ਕਰੋ। 
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ਬੀ ਵਾਈ ਓ ਡੀ ਪਾਖਲਸੀ ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਉਹਨਾਂ ਦੇ ਆਪਣੇ ਖਨੈੱ ਜੀ ਖਡਵਾਈਸਾਂ ਖਜਵੇਂ

ਖਕ - ਲ ਪਟਾਪ, ਸਮਾਰਟਫੋਨ, ਟ ਬਲ ੈੱਟ ਦੀ ਵਰਤੋਂ ਕਰਨ ਲਈ ਖਕਸੇ ਵੀ ਿਾਂ ਤੋਂ ਕੰਪਨੀ ਦੇ

ਡਾਟਾ ਤੈੱਕ ਪਹੁੰਚ ਕਰਨ ਦੇ ਯੋਗ ਬਣਾਉਦਂੀ ਹ ।



ਬੀ ਵਾਈ ਓ ਡੀ ਦੇ ਲਾਭ

● ਉਤਪਾਦਕਤਾ ਦਾ ਵਾਧਾ – ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਡੇਟਾ ਤੈੱਕ ਪਹੁੰਚ ਕਰਨ ਅਤੇ

ਉਹਨਾਂ ਦੇ ਖਨੈੱ ਜੀ ਖਡਵਾਈਸ 'ਤੇ ਕੰਮ ਕਰਨ ਖਵੈੱਚ ਇੈੱਕ ਪੈੱਧਰ ਦਾ ਆਰਾਮ ਖਮਲਦਾ

ਹ ।
● ਲਾਗਤ ਦੇ ਵਵੁੱਚ ਕਟੌਤੀ - ਇਹ ਕਾਰੋਬਾਰ ਨੰੂ ਹਾਰਡਵੇਅਰ ਦੇ ਿਰਖਚਆਂ ਨੰੂ

ਬਚਾਉਣ ਖਵੈੱਚ ਮਦਦ ਕਰਦਾ ਹ ।
● ਕਰਮਚਾਰੀ ਟਰੁੱਸਟ – ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਇਹ ਸਮਝਣ ਦੀ ਲੋੜ ਹੁੰਦੀ ਹ ਖਕ

ਕੰਪਨੀ ਉਪਭੋਗਤਾ ਦੀ ਗੋਪਨੀਯਤਾ ਅਤੇ ਕਾਰੋਬਾਰੀ ਡਾਟਾ ਦੀ ਰੈੱਖਿਆ ਕਰ ਰਹੀ

ਹ ।



ਬੀ ਵਾਈ ਓ ਡੀ ਨੀਤੀ ਬਣਾਉਦਂੇ ਸਮੇਂ ਖਵਚਾਰਨਯੋਗ ਨੁਕਤੇ :

ਵਵਚਾਰ ਕਰਨਲਈ ਵਬੰਦਆੂਾਂ ਦੀ ਵਵਸਵਤਰਤ ਵਵਆਵਿਆਲਈ ਵਕਰਪਾ ਕਰਕੇ ਵਲੰਕ

ਵੇਿੋ–
(https://www.ibm.com/downloads/cas/YK52D6GD)

● ਖਡਵਾਈਸ

● ਪਾਲਣਾ

● ਸੁਰੈੱਖਿਆ

● ਐਪ

● ਸਮਝੌਤੇ

● ਕਾਰਪੋਰੇਟ ਪਹੁੰਚ

● ਯੂਜ਼ਰ ਪਰਾਇਵਸੀ

● ਡਾਟਾ ਪਲਾਨ

https://www.ibm.com/downloads/cas/YK52D6GD
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ਬੀ ਵਾਈ ਓ ਡੀ ਪਾਖਲਸੀ ਬਣਾਉਦੇਂ ਸਮੇਂ ਖਵਚਾਰਨਯੋਗ ਨੁਕਤੇ :

● ਘਰ ਤੋਂ ਐਟਂੀਵਾਇਰਸ ਅਤੇ ਇੰਟਰਨ ੈੱ ਟ ਸੁਰੈੱਖਿਆ ਸਾਫਟਵੇਅਰ ਦੀ ਵਰਤੋਂ ਕਰੋ

● ਪਖਰਵਾਰਕ ਮੈਂਬਰਾਂ ਨੰੂ ਕੰਮ ਦੇ ਉਪਕਰਨਾਂ ਤੋਂ ਦਰੂ ਰੈੱਿੋ

● ਇੈੱਕ ਸਲਾਈਖਡੰਗ ਵ ੈੱਬਕ ਮ ਕਵਰ ਖਵੈੱਚ ਖਨਵੇ ਕਰੋ

● ਕੰਪਨੀਆਂ ਨੰੂ ਕਰਮਚਾਰੀਆਂ ਦੀ ਪਹੁੰਚ ਲਈ ਇੈੱਕ ਸੁਰੈੱਖਿਅਤ ਵੀ ਪੀ ਐਨ ਦੀ

ਵਰਤੋਂ ਕਰਨ ਖਵੈੱਚ ਖਨਵੇ ਕਰਨਾ ਚਾਹੀਦਾ ਹ 

● ਇਕ ਕੇਂਦਰੀਖਕਰਤ ਸਟੋਰੇਜ ਹੈੱਲ ਵਰਤੋ

● ਆਪਣੇ ਘਰ ਦੀ ਵਾਈ ਫਾਈ ਨੰੂ ਸੁਰੈੱਖਿਅਤ ਕਰੋ

● ਅਣਅਖਧਕਾਰਤ ਵੀਡੀਓ ਕਾਲ ਪਲੇਟਫਾਰਮਾਂ ਜਾਂ ਐਪ ਤੋਂ ਸੰਭਾਵੀ ਜੋਿਮਾਂ ਤੋਂ

ਸਾਵਧਾਨ ਰਹੋ

● ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ ਬਣਾਓ

● ਢਕੁਵੇਂ ਸੁਰੈੱਖਿਆ ਸਾਧਨਾਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਆਪਣੀ ਔਨਲਾਈਨ ਬੈਂਖਕੰਗ ਨੰੂ

ਸੁਰੈੱਖਿਅਤ ਕਰੋ

● ਈ-ਮੇਲ ਘੁਟਾਖਲਆਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ।
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ਬੀ ਵਾਈ ਓ ਡੀ ਪਾਖਲਸੀ ਬਣਾਉਦੇਂ ਸਮੇਂ ਖਵਚਾਰਨਯੋਗ ਨੁਕਤੇ :

● ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਅੈੱਜ ਦੀ ਸਖਿਤੀ ਖਵੈੱਚ ਇੈੱਕ ਸਫਲ ਕਾਰੋਬਾਰ ਦਾ ਇੈੱਕ

ਮਹੈੱਤਵਪੂਰਨ ਖਨਰਧਾਰਕ ਹ ਖਜੈੱਿੇ ਵੈੱਧ ਤੋਂ ਵੈੱਧ ਕਾਰੋਬਾਰ ਖਡਜੀਟਲ

ਪਰਖਕਖਰਆਵਾਂ ਅਤੇ ਸਾਧਨਾਂ ਨੰੂ ਅਪਣਾ ਰਹੇ ਹਨ।
● ਕਾਰੋਬਾਰ ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਪਰੋਟੋਕੋਲ ਅਤੇ ਟਲੂਸ ਨੰੂ ਅਪਣਾਉਣ ਦੀ

ਸਹਾਇਤਾ ਨਾਲਆਪਣੇ ਡੇਟਾ (ਕਾਰੋਬਾਰ ਅਤੇ ਗਾਹਕ) ਨੰੂ ਸੁਰੈੱਖਿਅਤ ਕਰ
ਸਕਦੇ ਹਨ ਜੋ ਗਾਹਕਾਂ ਖਵੈੱਚ ਖਵ ਵਾਸ ਪ ਦਾ ਕਰਦੇ ਹਨ।

● ਖਡਜੀਟਲ ਸੁਰੈੱਖਿਆ ਸਾਧਨਾਂ ਅਤੇ ਪਰਖਕਖਰਆਵਾਂ ਬਾਰੇ ਖਸਿਲਾਈ ਐਮ ਐਸ ਐਮ

ਈ ਮਾਲਕਾਂ ਅਤੇ ਕਰਮਚਾਰੀਆਂ ਦੇ ਹੁੈੱਨਰ ਖਵਕਾਸ ਦੀ ਅਗਵਾਈ ਕਰੇਗੀ।



ਧੰਨਵਾਦ!!!


