


குறியீடட்ு

கடவுசச்சொற்கள்

சென்ச ொருள் மெெ் டுத்தல்கள்

ஃ யரவ்ொல்

இணைய ொதுகொ ்பு

சொதனெ்/கைினி  ொதுகொ ்பு

நிதி  ரிவரத்்தணனகளுக்கொன ச ொதுவொன

முன்சனசச்ரிக்ணககள்

 ொதுகொ ் ொனஇணையவங்கிக்கொன

முன்சனசச்ரிக்ணககள்

சகொடு ் னவு மெொசடிெற்றுெ்அணதஎவ்வொறுகை்டறிவது
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குறியீடட்ு
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 யன் டுத்த மவை்டியமுன்சனசச்ரிக்ணககள்

ஃபிஷிங்

Ransomware

USB ெற்றுெ் நீக்கக்கூடியமீடியொ

செ் வத்தின்  தில்

தரவுகொ ்புெற்றுெ்  ொதுகொ ்பு

உங்கள் சசொந்த சொதனக் சகொள்ணகணய (BYOD) 

சகொை்டுவொருங்கள்
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குறியீடட்ு
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வீட்டிலிருந்து மவணலசசய்தல் -சிறந்த

நணடமுணறகள்

முக்கியகுறி ்புகள்



இந்த சதொகுதி  ங்மகற் ொளரக்ளுக்குடிஜிட்டல்

 ொதுகொ ்பின் அடி ் ணடகள் ெற்றுெ்

வைிகத்திற்கொனடிஜிட்டல்  ொதுகொ ்பு

நடவடிக்ணககணள மெற்சகொள்வதன்

முக்கியத்துவத்ணத ் புரிந்துசகொள்வதற்கு

அவசியெொனஅதன்கூறுகணள

அறிமுக ் டுத்துகிறது. இந்த சதொகுதியில்
அறிமுக ் டுத்த ் ட்ட கருத்துக்கள் ெற்றுெ்

சசயல்முணறகள், டிஜிட்டல்  ொதுகொ ்புடன்

 ங்மகற் ொளரக்ளுக்குவசதியொகஇருக்க ஒரு

முதன்ணெயொக சசயல் டுெ் மநொக்கெ் சகொை்டது.

 ொடதிடட்ெ்



● டிஜிட்டல்  ொதுகொ ்பின்அடி ் ணடகள்

ெற்றுெ்அதனுடன் சதொடரப்ுணடய

விதிமுணறகணளஅறிமுக ் டுதத்ுதல்.
● மிகவுெ் ச ொதுவொனஇணைய

அசச்ுறுத்தல்கள் ெற்றுெ்அவற்ணறச்

செொளி ் தற்கொனவழிகள்ெற்றுெ்

வழிமுணறகள்குறிதத்ு

 ங்மகற் ொளரக்ள்அறிந்துள்ளனர.்
●  ங்மகற் ொளரக்ள் டிஜிட்டல்

 ொதுகொ ்பு  ற்றியபுரிதணல ் ச ற

உதவுவதற்கொக.

குறிக்மகொள்கள்/எதிர ்ொர ்்புகள்



● டிஜிட்டல்  ொதுகொ ்பின்

அடி ் ணடகளின்

சென்ணெயொனநகல் ெற்றுெ்

கடினநகல்

● சவற்று A4 அளவுதொள்கள்

● புசரொசெக்டர்

● ெடிக்கைினி

● சவை் லணக

● டஸ்டர்

● எழுதுெ் ம னொ

(ஒயிட்ம ொரட்ுக்கு)

மதணவயொனச ொருள்
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 ைிமின்னஞ்சல்கணளஅணுகுெ் ம ொது, ஷ்சரட்

ஹொரட்் டிணரவிலிருந்துஉள்ளடக்கத்ணதஅணுகுெ்

ம ொதுஅல்லதுஆன்ணலன் மசணவகணள ்

 யன் டுத்துெ் ம ொதுகடவுசச்சொல்முக்கியெொனது.
வைிகஅணெ ்புகள்ெற்றுெ் கைக்குகணள ்

 ொதுகொ ் தற்குவலுவொனகடவுசச்சொற்கள்அவசியெ்.



கடவுசச்சொற்களுக்கொனவழிகொடட்ுதல்கள்

● வலுவொனகடவுசச்சொற்கள் சசொற்சறொடரக்ள் -
சீரற்ற எை்ைங்கள்ெற்றுெ் நீளெ் 15எழுத்துக்கள்
இருக்க மவை்டுெ்.

● தனி ் டட் ெற்றுெ்  ைிக் கைக்குகளுக்குஒமர

கடவுசச்சொற்சறொடணர ்  யன் டுத்த மவை்டொெ், 
மெலுெ்உங்கள்  யனரச் யரக்ள் ெற்றுெ்

கடவுசச்சொற்கணளகுழுஉறு ்பினரக்ள்உட் ட

யொருடனுெ் கிர மவை்டொெ்.
● இரை்டுகொரைிஅங்கீகொரெ்கிணடக்குெ் எந்த

மநரத்திலுெ்  யன் டுத்தவுெ்.
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சென்ச ொருணளயுெ்சிஸ்டங்கணளயுெ்

தொக்குதலிலிருந்து ொதுகொக்குெ்திருத்தங்கள் ெற்றுெ்

இணை ்புகணளக்சகொை்டிரு ் தொல் எல்லொ

சென்ச ொருடக்ணளயுெ்சிஸ்டங்கணளயுெ் புது ்பித்து

ணவத்திரு ் துமுக்கியெ்.



புது ்பி ்புகளுக்கொனவழிகொடட்ுதல்கள்

● அணனத்துசொதனங்களிலுெ்சென்ச ொருளிலுெ்

தொனியங்குபுது ்பி ்புஅெ்செ் வழங்க ் டுெ்

ம ொசதல்லொெ்அணதஇயக்கவுெ்.
● புது ்பி ்புதயொரொகஉள்ளதுஎன் ணதக்

குறிக்குெ்அறிவி ்ண  ் ச ற்றவுடன், கைினிகள், 
ஃம ொன்கள் ெற்றுெ் மட ்சலடட்ுகளுக்கொன

அணனத்துஇயக்கமுணறணெகள், 
சென்ச ொருள்கள் ெற்றுெ்  யன் ொடுகள்

அணனத்ணதயுெ் தவறொெல் புது ்பிக்கவுெ்.
● அணனத்துசென்ச ொருள்ெற்றுெ்

 யன் ொடுகணளயுெ்புது ்பிக்கவுெ் -
நிறுவனத்தொல் வழங்க ் டட்ணவெற்றுெ்

 ைியொளரொல்  திவிறக்கெ் சசய்ய ் டட்ணவ.
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● ஃ யரவ்ொல் என் துஒரு ொதுகொ ்புச்

சொதனெொகுெ், இதுவைிகத்தின்கைினியில்

உள்ளதனி ் டட் தரணவஅங்கீகரிக்க ் டொத

அணுகணல ்ச றுவணதத் தடு ் தன்மூலமுெ், 
ம ொக்குவரத்ணதவடிகடட்ுவதன்மூலமுெ்வைிக

சநடச்வொரக்்ணக ்  ொதுகொக்கஉதவுெ்.
● இதுஉங்கள்இயக்கமுணறணெக்கொன

அணுகணல ்ச றுவதற்கொனமுயற்சிகணளக்

கை்கொைிக்கிறதுெற்றுெ் மதணவயற்ற

ட்ரொஃபிக்ணகஅல்லதுஅங்கீகரிக்க ் டொத

ஆதொரங்கணளத் தடுக்கிறது.
● இதுமகொர ் டொதஉள்வருெ்சநடச்வொரக்்

டிரொஃபிக்ணகத் தடுக்கிறதுெற்றுெ் மஹக்கரக்ள்

ெற்றுெ் ெொல்மவர் ம ொன்ற தீங்கிணழக்குெ்

எதற்குெ் சநடச்வொரக்் ட்ரொஃபிக்ணக

ெதி ்பிடுவதன்மூலெ்அணுகணலச்

சரி ொரக்்கிறது..
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இணைய ொதுகொ ்பு என் துகுறி ்பிட்ட

அசச்ுறுத்தல்கள் ெற்றுெ்ஆன்ணலன்அணுகல்ெற்றுெ்

இணையத்ணத ்  யன் டுத்துவதன் ொதி ்புகள்மீது

கவனெ்சசலுத்துகிறது. 

பயனரக்ளுக்குஎதிராகப்பாதுகாக்கிறது:

● கைினிஅணெ ்புகள், மின்னஞ்சல்முகவரிகள்
அல்லதுஇணையதளங்களில் மஹக்கிங்

● கைினிகணள ்  ொதிக்கக்கூடியெற்றுெ்

மசத ் டுத்துெ் தீங்கிணழக்குெ் சென்ச ொருள்

● வங்கிகைக்குதகவல்ெற்றுெ்கிசரடிட் கொரட்ு

எை்கள் ம ொன்ற தனி ் டட் தரவுகணளதிருடுெ்

மஹக்கரக்ள்மூலெ்அணடயொளதிருடட்ு.



ச ொதுவொனஇணைய ொதுகொ ்புஅசச்ுறுத்தல்களில் சில:

● தீம்பபாருள்

● "தீங்கிணழக்குெ் சென்ச ொருள்" என் தன்
சுருக்கெ், கைினிணவரஸ்கள், புழுக்கள், 
ட்மரொெொன்கள்ெற்றுெ் மநரண்ெயற்ற ஸ்ண மவர்

உள்ளிட்ட  லவடிவங்களில் தீெ்ச ொருள்

வருகிறது.

● கணினிபுழு

• கைினி புழுஎன் துஒருகைினியிலிருந்துஅடுத்த

கைினிக்கு நகசலடுக்குெ்ஒருசென்ச ொருள்

நிரலொகுெ். இந்த நகல்கணளஉருவொக்குவதற்கு

ெனித சதொடரப்ு மதணவயில்ணலெற்றுெ்

மவகெொகவுெ்ச ரியஅளவில்  ரவவுெ்முடியுெ்.



ச ொதுவொனஇணைய ொதுகொ ்புஅசச்ுறுத்தல்களில் சில:

● ஸ்பபம்

ஸ்ம ெ் என் துஉங்கள்மின்னஞ்சல்இன் ொக்ஸில்உள்ள

மதணவயற்றசசய்திகணளக்குறிக்கிறது. சிலசெயங்களில், 
உங்களுக்குவிரு ் மில்லொத ச ொருடக்ள்அல்லது

மசணவகணளவிளெ் ர ் டுத்துெ்கு ்ண அஞ்சல்கணள

ஸ்ம மில் மசரக்்கலொெ். இணவச ொதுவொக

 ொதி ்பில்லொததொகக் கருத ் டுெ், ஆனொல்சில

இணை ்புகள்உங்கள் கைினியில்கிளிக் சசய்தொல்

தீங்கிணழக்குெ் சென்ச ொருணளநிறுவுெ்.



ச ொதுவொனஇணைய ொதுகொ ்புஅசச்ுறுத்தல்களில் சில:

● ஃபிஷிங்

ஃபிஷிங் மெொசடிகள், தனி ் டட்அல்லதுமுக்கியெொன

தகவல்கணள ் ச றமுயற்சிக்குெ்இணையக்

குற்றவொளிகளொல்உருவொக்க ் டுகின்றன. அவரக்ள்
உங்கள்வங்கிஅல்லதுஇணையச் மசணவயொகக் கொட்டிக்

சகொை்டு, கைக்குத் தகவல்அல்லதுகடவுசச்சொற்கள்

ம ொன்றவிவரங்கணளச் சரி ொரக்்கஇணை ்புகணளக்

கிளிக் சசய்வதன்மூலெ்உங்கணளக் கவரந்்திழுக்கலொெ்.



ச ொதுவொனஇணைய ொதுகொ ்புஅசச்ுறுத்தல்களில் சில:

● பாட்பெட்

ஒரு ொடச்நட் என் து செரசெ் சசய்ய ் டட் தனியொர்

கைினிகளின் சநடச்வொரக்்ஆகுெ். தீங்கிணழக்குெ்
சென்ச ொருளொல்  ொதிக்க ் டட், இந்த கைினிகள் ஒரு

 யனரொல் கடட்ு ் டுத்த ் டுகின்றனெற்றுெ் ஸ்ம ெ்

சசய்திகணளஅனு ்புதல்அல்லதுமசணவெறு ்பு (DoS) 
தொக்குதல்கள் ம ொன்ற மெொசெொனசசயல்களில் ஈடு ட

தூை்ட ் டுகின்றன.



இணையத்தில் இருக்குெ்ம ொதுபின் ற்ற மவை்டிய

முன்சனசச்ரிக்ணககள்:
●  ொதுகொ ் ற்றஇணையதளங்கணள ்

 ொர ்் ணதத் தவிரக்்கவுெ்.
● சதரியொதஉலொவிகணள ்  யன் டுத்துவணதத்

தவிரக்்கவுெ்.
● ச ொதுசொதனங்களில் கடவுசச்சொற்கணளச்

மசமி ் ணதத் தவிரக்்கவுெ்.
● சதரியொதஇணையதளங்களில்  ொதுகொ ் ொன

சொன்றுகணளஉள்ளிடுவணததவிரக்்கவுெ்.
● சமூகஊடகங்களில் சதரியொத ந ரக்ளிடெ்

தனி ் டட் தகவல்கணள ் கிர மவை்டொெ்.
● மின்னஞ்சல்அல்லது SMS இணை ்பு

திணசதிரு ்  ் டட்ொல்,  க்கத்தின்  ொதுகொ ்ண 

எ ்ம ொதுெ் சரி ொரக்்கவுெ்.
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பின் ற்ற மவை்டிய ொதுகொ ்பு நடவடிக்ணககள்:

● சீரொனஇணடசவளியில் கடவுசச்சொற்கணள

ெொற்றவுெ்.
● சொதனத்தில்ணவரஸ் தடு ்பு நிரணலநிறுவி, 

கிணடக்குெ் ம ொசதல்லொெ் புது ்பி ்புகணள

நிறுவவுெ்.
●  யன் ொடட்ிற்குமுன் எ ்ம ொதுெ் சதரியொத USB 

டிணரவ்கள் / சொதனங்கணளஸ்மகன் சசய்யவுெ்.
● உங்கள் சொதனத்ணதத்திறந்துவிடொதீரக்ள்.
● குறி ்பிட்ட மநரத்திற்கு ் பிறகு சொதனத்தின்

தொனொகபூடண்டஉள்ளணெக்கவுெ்.
● சதரியொத யன் ொடுகள்அல்லது

சென்ச ொருணளநிறுவ மவை்டொெ்.
● சதரியொத சொதனங்களில் கடவுசச்சொற்கள்

அல்லது ரகசியத் தகவல்கணளச் மசமிக்க

மவை்டொெ்
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● உங்கள்உலொவல்அெரவ்ின் ம ொது மதொன்றுெ்

சந்மதகத்திற்கிடெொன ொ ்அ ்கள் குறித்து

எசச்ரிக்ணகயொகஇருங்கள்.
● ஆன்ணலனில்  ைெ்சசலுத்துெ்முன் எ ்ம ொதுெ்

 ொதுகொ ் ொனகட்டைநுணழவொயிணல (https:// -
ம ட் லொக் சின்னத்துடன்கூடிய URL) 
சரி ொரக்்கவுெ்.

● உங்கள் PIN (தனி ் டட்அணடயொளஎை்), 
கடவுசச்சொல் ெற்றுெ்கிசரடிட் அல்லதுசடபிட்

கொரட்ு எை், CVV ஆகியவற்ணறதனி ் டட்தொக

ணவத்திருங்கள்.



● இணையதளங்கள்/சொதனங்கள்/ச ொது
ெடிக்கைினி/சடஸ்க்டொ ்களில்அடண்ட

விவரங்கணளச் மசமி ் ணதத் தவிரக்்கவுெ்.
● வசதிஉள்ளஇடத்தில்இருகொரைி

அங்கீகொரத்ணதஇயக்கவுெ்.
● சந்மதகத்திற்கிடெொனஇணை ்புஅல்லது

ஃபிஷிங்இணை ்புகணளக்சகொை்ட

அறிய ் டொதமூலங்களிலிருந்துவருெ்

மின்னஞ்சல்கணளத்திறக்க மவை்டொெ்.
● கொமசொணலபுத்தகெ், KYC ஆவைங்களின்

நகல்கணளஅந்நியரக்ளுடன் கிரந்்துசகொள்ள

மவை்டொெ்.



07



● செரசெ் சசய்ய ் டட் சொதனங்கள், 
விணச ் லணகம ொன்றவற்றின்மூலமுெ்விணச

அழுத்தங்கணள ்பிடிக்கமுடியுெ் என் தொல்

எ ்ம ொதுெ் ச ொதுசொதனங்களில் செய்நிகர்

விணச ் லணகணய ்  யன் டுத்தவுெ்.
●  யன் ொடட்ிற்கு ் பிறகுஉடனடியொகஇணைய

வங்கிஅெரவ்ிலிருந்துசவளிமயறவுெ்.
● கடவுசச்சொற்கணளஅவ்வ ்ம ொதுபுது ்பிக்கவுெ்.
● மின்னஞ்சல் ெற்றுெ்இணையவங்கிக்குஒமர

கடவுசச்சொற்கணள ்  யன் டுத்த மவை்டொெ்.
● நிதி  ரிவரத்்தணனகளுக்குச ொது

சடரம்ினல்கணள (அதொவதுணச ர்கஃம 

ம ொன்றணவ)  யன் டுத்துவணததவிரக்்கவுெ்.
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இந்த மகொவிட் கொலங்களில், ணச ர்கிரிமினல்கள்
புதியவழிமுணறகணளஏற்றுக்சகொை்டனர:்

• தடு ்பூசிகள், நன்சகொணடகள்ெற்றுெ் டிஜிட்டல்

கட்டைங்களுக்கொனமெொசடிஅணழ ்புகள்ெற்றுெ்

அஞ்சல்கள்.
• வங்கிஅதிகொரிகள் ம ொல் கொட்டிக் சகொள்ளுெ்

ணச ர்கிரிமினல்கள் ஒருகட்டைத்திற்கு

கடன்கணளநிறுத்திணவக்கின்றனர.்
• PM Cares Fundக்கொனம ொலி UPI ணகயொளுதல்கள்.
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அவசர ் ச ொறியில்விழ மவை்டொெ்

இந்தஅணழ ்புகள் பீதிணயஉருவொக்கலொெ்அல்லது

கடினெொனசூழ்நிணலயிலிருந்துகுணறந்த சசலவில்

ஒருவழிணயவழங்கலொெ். எ.கொ - தடு ்பூசிகள், 
ஆக்ஸிென்சிலிை்டரக்ள், சவன்டிமலட்டரக்ள்.
அவசரஅவசரெொக சசயல் டவில்ணலஎன்றொல்

இழக்க மநரிடுெ் என்ற  யத்ணததூை்டுெ். எனமவ, 
சதரியொதஎை்களில் ஏமதனுெ்முன் ைெ்சசலுத்துெ்

முன்உை்ணெணயச் சரி ொரத்்துக் சகொள்ளவுெ்.



ஃபிஷிங்தொக்குதல்கள்குறிதத்ு எசச்ரிக்ணகயொகஇருங்கள்:

மெொசடியொனமின்னஞ்சல்கணளஅனு ்புவதன்மூலெ்

இந்த தொக்குதல்கள் சசய்ய ் டுகின்றன. இந்த
மின்னஞ்சல்களில் உங்கள் தகவல்கணளத்திருட

உங்கள் கைினியில் தீங்கிணழக்குெ் சென்ச ொருணள

நிறுவக்கூடியஇணை ்புகள்உள்ளன.



 ொதுகொ ் ொகஷொ ்பிங் சசய்யுங்கள்

உை்ணெயொகஇருக்கமுடியொதஅளவுக்குநல்ல

சலுணககணளக்சகொை்ட ம ொலிஇ-கொெரஸ்் தளங்கள்

குறித்துெொக்கிரணத. எனமவஇந்தத் தளங்களில்

உங்கள்அடண்டத் தகவணலச் மசமிக்குெ் ம ொது

கவனெொகஇருங்கள்.

இணையமுகவரி https:// உடன்சதொடங்குகிறதொ

என் ணதச் சரி ொரக்்கவுெ், அங்கு S என் து
 ொதுகொ ் ொனது.



OTP அல்லதுதனி ் ட்டவிவரங்கணள ்  கிர மவை்டொெ்

சடபிட் ெற்றுெ்கிசரடிட் கொரட்ு எை்கள், பின், 
கொலொவதிமததிகள், CVV எை்கள், வங்கிகைக்கு

விவரங்கள், OTP ம ொன்றவிவரங்கணளயொருடனுெ்

 கிர மவை்டொெ்.

உங்கள்வங்கிக் கைக்குஅல்லதுசடபிட் அல்லது

கிசரடிட் கொரட்ுஅல்லதுபிறகட்டைமுணறகள்

சதொடர ்ொனஏமதனுெ்வழக்கத்திற்குெொறொன

சசயல் ொடண்ட நீங்கள் கை்டொல், உடனடியொக
உங்கள்வங்கிணயத்சதொடரப்ுசகொள்ளவுெ்.
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இந்த மநரத்தில்இதுமிகவுெ்ச ொதுவொனஇணைய

சிக்கல்களில் ஒன்றொகுெ். இந்தவணகயொனணச ர்

அசச்ுறுத்தல்உங்கள் தகவணலத்திருடுவதற்கு

திட்டமிட ் டட் தீெ்ச ொருளுக்கொனஇணை ்ண க்

சகொை்டிருக்குெ்  ொதி ்பில்லொதமின்னஞ்சல்

வழியொகவருகிறது.



ஃபிஷிங்தொக்குதல்களின் வணககள்

● ம ொலியொனஇ-கொெரஸ்்அல்லதுநிதி

வணலத்தளங்களுக்கு யனரக்ணள

வழிநடத்துவதன்மூலெ் நற்சொன்றிதழ்கணள

மசகரி ் ணத மநொக்கெொகக் சகொை்ட  ரந்த

இலக்குஇல்லொதபிரசச்ொரங்கள்.
● ஸ்பியர-்ஃபிஷிங்மின்னஞ்சல்கள்குறி ்பிட்ட

ந ரக்ணளஇலக்கொகக் சகொை்டுஅவரக்ளின்

நிறுவனத்தின்தகவல்அணெ ்பில்

தீெ்ச ொருணள ் புகுத்துகின்றன.



ஃபிஷிங்கிற்குஎதிரொன ொதுகொ ்பிற்குபின் ற்ற மவை்டிய

உதவிக்குறி ்புகள்:

● அனு ்புநரின்மின்னஞ்சல்முகவரி ெற்றுெ்

நிறுவனத்தின் மலொமகொ, சதருமுகவரி ெற்றுெ்

சதொடரப்ுவிவரங்கள் ம ொன்ற ஏமதனுெ்

முரை் ொடுகள்உள்ளதொஅல்லதுஅது

ம ொலியொனதொகஇருக்கலொெ் என் தற்கொன

அணடயொளங்கணளச் சரி ொரக்்கவுெ்.
● மின்னஞ்சல்அனு ்புநணர ்  ற்றிஉங்களுக்குத்

சதரியொவிடட்ொல், எந்தஇணை ்ண யுெ்கிளிக்

சசய்யொதீரக்ள்அல்லதுமின்னஞ்சலில்உள்ள

எந்தஇணை ்புகணளயுெ் திவிறக்க மவை்டொெ்.
● சந்மதகத்திற்கிடெொனமின்னஞ்சல்கணள நீக்கி, 

உடனடியொகஉங்கள்கு ்ண ணயகொலி

சசய்யவுெ்.
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இதுஒருமிரட்டி  ைெ் றிக்குெ் சென்ச ொருளொகுெ், 
இதுஉங்கள் கைினிணய ்பூட்டிஅதன்

சவளியீட்டிற்குமீடக்ுெ் சதொணகணயக் மகொரக்கூடிய

ஒருவணகயொனதீெ்ச ொருளொகுெ்.



இயக்கமுணற

தீெ்ச ொருள்முதலில் சொதனத்திற்கொனஅணுகணல ்

ச றுகிறது. Ransomwareவணகணய ் ச ொறுத்து, முழு
இயக்கமுணறணெஅல்லதுதனி ் டட் மகொ ்புகள்

குறியொக்கெ் சசய்ய ் டுகின்றன. பின்னர்
 ொதிக்க ் டட்வரிடமிருந்துமீடக்ுெ் சதொணக

மகொர ் டுகிறது.



 ொதுகொ ்பு ொதி ்புகள்

●  யன் டுத்த ் டுெ் சொதனெ்இனி நவீனெொனது

அல்ல

● சொதனத்தில்கொலொவதியொனசென்ச ொருள்

உள்ளது

● உலொவிகள்ெற்றுெ்/அல்லதுஇயக்க

முணறணெகள்இனி இணைக்க ் டொது

● சரியொனகொ ்பு ்பிரதிதிட்டெ் இல்ணல

● ணச ர் ொதுகொ ்பில் ம ொதியகவனெ்

சசலுத்த ் டவில்ணல, மெலுெ்உறுதியொனதிட்டெ்

இல்ணல.



Ransomware க்கு எதிரொன ொதுகொ ்பு

●  ொதுகொ ் ற்றஇணை ்புகணளக்கிளிக் சசய்ய

மவை்டொெ்

● தனி ் டட் தகவல்கணளசவளியிடுவணத

தவிரக்்கவுெ்

● சந்மதகத்திற்கிடெொனமின்னஞ்சல்

இணை ்புகணளத்திறக்க மவை்டொெ்

● சதரியொத USB சொதனங்கணளஒரும ொதுெ்

 யன் டுத்த மவை்டொெ்

● நிரல்கணள ் புது ்பிக்கவுெ்
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யூ.எஸ்.பிசொதனங்கள் தரணவ ்  கிரவ்தற்கு நல்லது

என்றொலுெ்ணவரஸ்கள்ெற்றுெ் ெொல்மவரக்ணள

வழங்குவதற்கொனவொகனங்களொகவுெ்இருக்கலொெ்.
USB  ற்றிபின் ற்ற மவை்டியவழிகொடட்ுதல்கள்:

• யூ.எஸ்.பிடிணரவ்களுக்கு, கிளவுட்-
அடி ் ணடயிலொனமகொ ்பு- கிரவ்ு மசணவகள்

ம ொன்ற,  யன் டுத்த எளிதொனெொற்றுகணள

அறிமுக ் டுத்துங்கள், இதனொல்யூ.எஸ்.பி
டிணரவ்களின் மதணவகுணறவொகஇருக்குெ்.

• யூ.எஸ்.பிடிணரவ்களுக்குெொல்மவர் ஸ்மகனரொக ்

 யன் டுத்தக்கூடியநிறுவனசநடச்வொரக்்குடன்

இணைக்க ் டொத கைினிணயஅணெக்கவுெ், 
மதணவயொனதகவல்கணளயூ.எஸ்.பி.களில்இருந்து
அகற்றவுெ்.

• மிகமுக்கியெொக, நல்ல தீர ்்ண  ்
 யன் டுத்துங்கள். இயக்கிஎங்கிருந்துவந்தது
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ஒருணச ர் செ் வெ் நிகழுெ்ம ொது, வைிகத்தின் கவனெ்

பின்வருவனவற்றில் இருக்க மவை்டுெ்:

● தயொர் சசய்யுங்கள்: அணனத்துஊழியரக்ளுெ் தங்கள்  ைி

ெற்றுெ் தரவின் கொ ்பு ்பிரதிகணளவழக்கெொனமுணறயில்

மெற்சகொள்வணதஉறுதிசசய்யவுெ்.

●  தில்: தொக்குதல்அல்லதுசிக்கல் ஏற் ட்டொல்,  ொதிக்க ் ட்ட
சொதனத்ணத நிறுவனத்தின் சநட்சவொரக்்கில்இருந்து

உடனடியொகதுை்டிக்கவுெ். அணனத்துஊழியரக்ளுெ்இந்த

நடவடிக்ணகணயஎடுக்க மவை்டுெ்.

● மீடச்டடுக்கவுெ்: சதொணலந்த தரணவமீடச்டடுக்கவுெ் ெற்றுெ்

இணைய ொதுகொ ்பிற்கொன நல்ல நணடமுணறகணள

மெெ் டுத்துவதற்கு நிகழ்வுகணள ்  யன் டுத்தவுெ்.
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தரவுகொ ்பு ்பிரதி

சொதனத்தில்உள்ளமுக்கியெொனதகவலின்நகல்

அல்லதுகொ ் கெ்.



தரணவகொ ்பு ் பிரதிஎடுக்கிறது

● உங்கள்முக்கியெொனதகவலின்நகணல

உருவொக்கவுெ்

●  ொதுகொ ் ொன, தனி இடத்தில் மசமிக்கவுெ்.
● உங்கள் சொதனத்திற்கொனெறுசீரணெ ்பு

முணறயொககொ ்பு ்பிரதிணயஅங்கீகரிக்கவுெ்.



தரவுகொ ்பு ்பிரதியின்முக்கியதத்ுவெ்

தரவுகொ ்பு ்பிரதிஎன் துஒருநிறுவனத்தின்

முக்கியெொனதகவலின் ொதுகொ ் ொனகொ ் கெொகுெ், 
இதுபின்வருெ் நிகழ்வுகள் நிகழுெ்ம ொது

 ொதுகொக்க ் டுகிறது -

● சொதனெ்திருடட்ு

● Ransomwareதொக்குதல்

● சொதனெ்ணவரஸொல்  ொதிக்க ் டுகிறது



வைிகங்களொல் கொ ்பு ்பிரதிஎடுக்க ் ட மவை்டியதரவு:

● வொடிக்ணகயொளர்தரவுத்தளங்கள்

● கட்டணெ ்பு மகொ ்புகள்

● இயந்திர  டங்கள்

● இயக்கமுணறணெகள்

●  திவுமகொ ்புகள்

● ஆவைங்கள்

● நிதி தரவுத்தளங்கள்

● விரிதொள்கள்

● மின்னஞ்சல்கள்



தரவுகொ ்பு தீரவ்ுகள் ெற்றுெ்விரு ் ங்கள்:

● நீக்குதல்ஊடகெ்

● சவளி ்புறஹொரட்ுடிணரவ்கள்

● கிளவுட் கொ ்பு ்பிரதி

● கொ ்பு ்பிரதிமசணவகள்



பின் ற்ற மவை்டியசிறந்த நணடமுணறகள்:

● சதொடரந்்துகொ ்பு ்பிரதிஎடுக்கவுெ்

● வைிகங்கள்அதிக மசமி ்பிடத்ணதத்

மதரந்்சதடுக்க மவை்டுெ்

● உடல் நகல்கணள ்  யன் டுத்தவுெ்
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BYOD சகொள்ணகயொனதுஊழியரக்ள் தங்கள் சசொந்த

சொதனங்களொனெடிக்கைினிகள், ஸ்ெொரட்ம் ொன்கள், 
மட ்சலடட்ுகள் ம ொன்றவற்ணற ்  யன் டுத்தி

நிறுவனத்தின்தரணவஎங்கிருந்துெ்அணுக

உதவுகிறது.



BYOD இன் நன்ணெகள்

● அதிகரித்தஉற்பத்தித்திறன் -பணியாளரக்ள்

தரவைஅணுகுைதிலும், அைரக்ளின்
தனிப்பட்டசாதனத்தில்பைவலபசய்ைதிலும்

ஆறுதல்ெிவலகிவடக்கும்.
● பசலவுக்குவறப்பு -ைன்பபாருள்
பசலவுகவளச்பசமிக்கஇதுைணிகத்திற்கு

உதவுகிறது

● பணியாளர்அறக்கட்டவள -ெிறுைனம்
பயனரின்தனியுரிவமமற்றும்ைணிகத்

தரவைப்பாதுகாக்கிறதுஎன்பவதஊழியரக்ள்

புரிெ்துபகாள்ளபைண்டும்.



BYOD சகொள்ணகணயஉருவொக்குெ் ம ொதுகருத்தில் சகொள்ள

மவை்டியபுள்ளிகள்:
கருத்தில்பகாள்ளபைண்டியபுள்ளிகளுக்கானவிரிைானவிளக்கத்திற்கு

இவணப்வபப்பாரக்்கவும் -
(https://www.ibm.com/downloads/cas/YK52D6GD)

● சொதனங்கள்

● இைக்கெ்

●  ொதுகொ ்பு

●  யன் ொடுகள்

● ஒ ் ந்தங்கள்

● நிறுவனஅணுகல்

●  யனர்தனியுரிணெ

● தரவுத் திட்டங்கள்
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BYOD சகொள்ணகணயஉருவொக்குெ் ம ொதுகருத்தில் சகொள்ள

மவை்டியபுள்ளிகள்:
● வீட்டிலிருந்துணவரஸ் தடு ்புெற்றுெ் இணைய

 ொதுகொ ்புசென்ச ொருணள ்  யன் டுத்தவுெ்

● மவணலசொதனங்களிலிருந்துகுடுெ் 

உறு ்பினரக்ணளஒதுக்கிணவக்கவுெ்

● ஸ்ணலடிங் சவ ்மகெ்அடண்டயில்முதலீடு

சசய்யுங்கள்

● ஊழியரக்ள்அணுகுவதற்கு ொதுகொ ் ொன VPN 
ஐ ்  யன் டுத்துவதில் நிறுவனங்கள்முதலீடு

சசய்ய மவை்டுெ்

● ணெய ் டுத்த ் டட் மசமி ் கதீரண்வ ்

 யன் டுத்தவுெ்

● உங்கள்வீடட்ுணவஃண ணய ்  ொதுகொக்கவுெ்

● அங்கீகரிக்க ் டொதவீடிமயொஅணழ ்பு

இயங்குதளங்கள்அல்லதுஆ ்ஸிலிருந்து

ஏற் டக்கூடியஅ ொயங்கள்குறித்துெொக்கிரணத

● வலுவொனகடவுசச்சொற்கணளஉருவொக்கவுெ்

ச ொருத்தெொன ொதுகொ ்புகருவிகணள ்
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BYOD சகொள்ணகணயஉருவொக்குெ் ம ொதுகருத்தில் சகொள்ள

மவை்டியபுள்ளிகள் :

● டிஜிட்டல் சசக்யூரிடட்ி என் துஇன்ணறய

சூழ்நிணலயில்சவற்றிகரெொனவைிகத்தின்

முக்கியநிரை்யெ்ஆகுெ், அங்குஅதிகெொன

வைிகங்கள்டிஜிட்டல் சசயல்முணறகள்ெற்றுெ்

கருவிகணள ்  யன் டுத்துகின்றன.
● டிஜிட்டல்  ொதுகொ ்புசநறிமுணறகள்ெற்றுெ்

வொடிக்ணகயொளரக்ளிணடமய நெ்பிக்ணகணய

நிணலநிறுத்துெ் கருவிகணள ்பின் ற்றுவதன்

மூலெ்வைிகங்கள் தங்கள் தரணவ (வைிகெ்

ெற்றுெ் வொடிக்ணகயொளர)்  ொதுகொக்கமுடியுெ்.
● டிஜிட்டல்  ொதுகொ ்புகருவிகள்ெற்றுெ்

சசயல்முணறகள்  ற்றிய யிற்சி MSME 
உரிணெயொளரக்ள் ெற்றுெ்  ைியொளரக்ளின்

திறன் மெெ் ொட்டிற்குவழிவகுக்குெ்.



ென்றிகள்

பல!!!


